Zatacznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)
1. Przedmiot zamdéwienia

Przedmiotem zamdwienia jest wdrozenie, konfiguracja oraz uruchomienie ustugi
synchronizacji kontaktow stuzbowych z Srodowiska zamawiajacego opartego o Active
Directory i MS Exchange do natywnej ksiazki kontaktow systemu Android na urzadzeniach
mobilnych uzytkownikéw koncowych

2. Cel zamoéwienia

Celem zamoéwienia jest zapewnienie uzytkownikom mobilnym dostepu do aktualnej, centralnie
zarzadzanej ksigzki adresowej organizacji na telefonach z systemem Android, przy
jednoczesnym:

e zachowaniu Active Directory (MS Exchange) jako jedynego zrédta danych,

e automatycznym aktualizowaniu danych kontaktowych,

e spetnieniu wymagan bezpieczenstwa i ochrony danych osobowych,

e wyeliminowaniu koniecznosci recznego wprowadzania i utrzymywania kontaktow.
3. Zakres zamoéwienia
Zakres zamoéwienia obejmuje co najmnie;j:

1. Analize srodowiska Zamawiajacego (Active Directory, MS Exchange, Entra ID, struktura
OU, atrybuty, DNS, certyfikaty, tgcznosgé).

2. Opracowanie projektu technicznego integracji AD (MS Exchange) > System > Android.
3. Konfiguracje mechanizmu synchronizacji kontaktéw z AD (MS Exchange).
4. Uruchomienie synchronizacji kontaktéw do natywnej ksigzki kontaktow Android.
5. Przeprowadzenie pilotazu i wdrozenia produkcyjnego.
6. Wykonanie testéow i odbioréw.
7. Dostarczenie dokumentacji powykonawczej.
8. Przeszkolenie administratoréw Zamawiajgcego.
9. Wsparcie powdrozeniowe i utrzymanie.
4. Wymagania funkcjonalne
4.1 Zrédto danych

1. Jedynym Zrédtem danych kontaktowych sa kontakty z Active Directory Zamawiajacego
zsynchronizowane z MS Exchange Zamawiajgcego.

2. Synchronizacja musi wykorzystywac¢ standardowe mechanizmy katalogowe
(LDAP/LDAPS).



3. Wymagana mozliwosé zawezenia zakresu synchronizacji poprzez:
o jednostki organizacyjne (OU),
o grupy bezpieczenstwa,
o atrybuty uzytkownikéw (np. department).
4.2 Zakres synchronizowanych danych
System musi umozliwiaé synchronizacje co najmniej nastepujgcych atrybutéw AD:
e imieinazwisko,
e numer telefonu stuzbowy,
e numer telefonu komdrkowego,
e adres e-mail stuzbowy,
e stanowisko,

e komorka organizacyjna,

lokalizacja (biuro).
Wymagana jest mozliwosé:
e konfiguracji mapowania atrybutéw,
e wytaczenia wybranych pél z synchronizaciji,
e normalizacji numerdéw telefonéw (np. prefiksy, format E.164).
4.3 Prezentacja kontaktéw na urzadzeniach Android
1. Kontakty musza by¢ widoczne w natywnej ksiazce kontaktow systemu Android.
2. Kontakty muszg by¢ dostepne do:
o wyszukiwania,
o wybierania numeru,
o uzyciaw aplikacjach Telefon i SMS.

3. Kontakty stuzbowe muszg by¢ mozliwe do jednoznacznego odréznienia od kontaktow
prywatnych (np. etykieta, konto synchronizacji, nazwa zrodta).

4.4 Synchronizacja i aktualizacja

1. Dane kontaktowe musza by¢ udostepniane uzytkownikom w sposdb umozliwiajgcy ich
synchronizacje na urzadzenia mobilne z systemem Android poprzez: konto Exchange
skonfigurowane w systemie/aplikacje Microsoft Outlook dla Android/iOS

2. Synchronizacja musi odbywac¢ sie automatycznie w trybie cyklicznym.

3. Wymagana obstuga synchronizacji przyrostowej (delta).



4. Zmiany w AD (MS Exchange) (dodanie, modyfikacja, usuniecie uzytkownika) muszg by¢
propagowane na urzadzenia w czasie nie dtuzszym niz 60 minut.

5. Usuniecie uzytkownika lub wytgczenie go z zakresu synchronizacji w AD (MS Exchange)
musi skutkowaé¢ automatycznym usunieciem jego kontaktu z urzadzen mobilnych.

4.5 Skala rozwigzania
1. Rozwigzanie musi obstugiwaé co najmniej:
o 700 uzytkownikéw koncowych,
o synchronizacje kontaktéw dla catej organizaciji.

2. Rozwigzanie musizapewniac stabilne dziatanie przy rdwnoczesnej synchronizacji wielu
urzadzen.

5. Wymagania niefunkcjonalne
5.1 Bezpieczenstwo

1. Cata komunikacja pomiedzy komponentami systemu musi by¢ szyfrowana (TLS 1.2 lub
Wyzszy).

2. Dostep do Active Directory musi odbywac sie z uzyciem dedykowanego konta
serwisowego z minimalnymi uprawnieniami (odczyt).

3. Rozwigzanie nie moze wymagac:
o uprawnien administracyjnych domeny,
o instalowania dodatkowego oprogramowania MDM na urzgdzeniach.

4. Dane kontaktowe przechowywane po stronie serwera muszg by¢ chronione przed
nieuprawnionym dostepem.

5.2 Logowanie i audyt
1. System musirejestrowaé co najmniej:
o przebieg synchronizacji,
o liczbe zsynchronizowanych rekordéw,
o btedyiwyjatki,
o operacje administracyjne.
2. Logi muszg byé¢ dostepne dla administratora Zamawiajgcego.
5.3 Niezawodnosé

1. System musi automatycznie wznawia¢ synchronizacje po usunieciu przyczyny btedu (np.
chwilowy brak tgcznosci z AD).

2. Konfiguracja systemu musi podlega¢ kopii zapasowej.

6. Wymagania srodowiskowe



1. Rozwigzanie musi dziata¢ w srodowisku Zamawiajgcego bez wykorzystania systemoéw
MDM (Intune, AirWatch, itp.).

2. Urzadzenia koncowe: smartfony z systemem Android (min. Android 10).
3. Wykonawca dostarczy liste:
o wymaganych portéw sieciowych,
o wyjatkéw firewall,
o wymagan dotyczacych certyfikatéw.
7. Testy i odbiér
7.1 Testy funkcjonalne
Za pozytywny wynik testéw uznaje sie m.in.:
1. Prawidtowa synchronizacje kontaktéw uzytkownika nalezgcego do objetego OU.
2. Brak synchronizacji kontaktéw uzytkownika spoza zakresu.

3. Aktualizacje numeru telefonu w AD (MS Exchange) i jego pojawienie sie na urzadzeniu w
czasie < 60 minut.

4. Usuniecie kontaktu z urzadzenia po wykluczeniu uzytkownika z zakresu synchronizac;ji.
7.2 Odbior
Podstawag odbioru bedzie:
e protokoét z testow,
e dokumentacja powykonawcza,
e pozytywny wynik pilotazu.
8. Dokumentacja i szkolenia
1. Dokumentacja techniczna i administracyjna w jezyku polskim.
2. Instrukcja dla administratordw.
3. Szkolenie administratoréw (min. 1 sesja).
9. Wymagania wobec Wykonawcy
1. Doswiadczenie w integracji Active Directory i MS Entra ID z systemami mobilnymi.

2. Doswiadczenie we wdrozeniach rozwigzan synchronizacji kontaktéw z urzadzeniami
mobilnymi

3. Zapewnienie zespotu wdrozeniowego (kierownik projektu + inzynier).



