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SPECYFIKACJA
ISTOTNYCH WARUNKOW ZAMOWIENIA

POSTEPOWANIE O UDZIELENIE ZAMOWIENIA SEKTOROWEGO
o wartosci nieprzekraczajacej kwot okreslonych w przepisach wydanych

na podstawie
art. 11 ust. 8 ustawy Prawo zamdwien publicznych

w trybie przetargu

Dostawa sprzetu serwerowego wraz z oprogramowaniem oraz ustugami
wdrozeniowymi i utrzymaniowymi

Nr sprawy LKA.ZIP.271.422.2019

Zaakceptowano:
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. NAZWA | ADRES ZAMAWIAJACEGO

»Lodzka Kolej Aglomeracyjna” sp. z 0.0., 90-051 £6dz, al. Pitsudskiego 12, zwana dalej
Zamawiajacym, NIP: 725-202-58-42, REGON: 100893710, KRS: 0000359408, tel.: 42 236
17 00, fax: 42 235 02 05

e-mail: biuro@Ilka.lodzkie.pl

Il. TRYB UDZIELANIA ZAMOWIENIA

Postepowanie o udzielenie zamdwienia publicznego prowadzone jest w trybie przetargu

na podstawie art. 33 Regulaminu udzielania zamoéwien sektorowych w ,tKA” sp. z 0.0.,

zwanego dalej: ,Regulaminem tKA” (udostepnionego na stronie internetowe;

Zamawiajgcego: bip.lka.lodzkie.pl, zaktadka: zamowienia publiczne). Ustawy 2z dnia

29 stycznia 2004 roku Prawo zaméwien publicznych w niniejszym postepowaniu nie stosuje

sie.

ll. OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamdwienia jest dostawa sprzetu serwerowego wraz z oprogramowaniem
oraz ustugami wdrozeniowymi i utrzymaniowymi, zgodnie ze Szczegétowym opisem

przedmiotu zamoéwienia zawartym w Zataczniku nr 7 do SIWZ oraz wzorem umowy
stanowigcym Zatacznik nr 8do SIWZ.

2. Zamawiajacy nie przewiduje mozliwosci realizacji zamédwienia z uwzglednieniem prawa
opCcji.

3. Przedmiot zamoéwienia zostat opisany kodem CPV:
48800000-6 Systemy i serwery informatyczne

4. Zamobwienia wariantowe:

Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.

5. Zamowienia uzupetniajace:

Zamawiajgcy nie przewiduje udzielania zamowien uzupetniajgcych.

IV. TERMIN WYKONANIA ZAMOWIENIA

Zamébwienie zostanie zrealizowane w nastepujgcych terminach:
Dostawa i wdrozenie - 30 dni od dnia zawarcia umowy.
Ustugi utrzymaniowe — 36 miesiecy od dnia wdrozenia.

V. WARUNKI UDZIALU W POSTEPOWANIU ORAZ OPIS SPOSOBU DOKONYWANIA
OCENY SPELNIENIA TYCH WARUNKOW

1. O udzielenie zamoéwienia mogg ubiegac sie Wykonawcy, ktérzy wykazg brak podstaw do
wykluczenia z postgpowania na podstawie art. 19 ust. 1 Regulaminu £KA oraz spetniaja
nizej okreslone warunki udziatu w postepowaniu w zakresie:
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1.1. posiadania uprawnien do wykonywania okreslonej dziatalnosci lub czynnosci,
jezeli przepisy prawa nakladaja obowigzek ich posiadania:

W zakresie niniejszego warunku udziatu w postepowaniu Zamawiajacy nie precyzuje
zadnych wymagan, ktérych spelnienie Wykonawca zobowigzany jest wykazaé
w sposo6b szczegblny.

Ocena spetnienia tego warunku dokonana bedzie na podstawie ztozonego przez
wykonawce oswiadczenia, o ktérym mowa w pkt VI.1.a SIWZ.

1.2. posiadania wiedzy i doswiadczenia:

Zamawiajacy uzna, ze Wpykonawca spetnia warunek posiadania wiedzy
i doSwiadczenia, jezeli Wykonawca wykaze, ze w okresie ostatnich trzech lat przed
uptywem terminu skiadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy
— w tym okresie nalezycie zrealizowat, a w przypadku $wiadczen okresowych lub
ciggtych realizuje co najmniej dwa zaméwienia, kazde zaméwienie polegajace na
dostawie sprzetu serwerowego wraz z utrzymaniem serwerowni 0 wartosci
nie mniejszej niz 400 000,00 zt netto.

W przypadku zamoéwien nadal wykonywanych, warto§¢ wskazana w warunku musi
zostac zrealizowana do uptywu terminu sktadania ofert.

UWAGA - Wykonawca powolujacy sie na doswiadczenie grupy wykonawcow, ktorej
byt cztonkiem (np. w ramach konsorcjum), w celu wykazania spetniania warunku
dodwiadczenia w niniejszym postepowaniu moze wskaza¢ jedynie te czesé
zamowienia, w realizacji ktorej faktycznie i konkretnie uczestniczyt.

Ocena spetnienia tego warunku dokonana bedzie na podstawie ztozonego przez
wykonawce oswiadczenia, o ktorym mowa w pkt VI.1.a SIWZ oraz dokumentéw
okreslonych w pkt VI.1.b SIWZ.

1.3.dysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi
do wykonania zamowienia:

W zakresie niniejszego warunku udziatu w postepowaniu Zamawiajacy nie precyzuje
zadnych wymagan, kiérych spelnienie Wykonawca zobowigzany jest wykazac
w sposob szczegdiny.

Ocena spetnienia tego warunku dokonana bedzie na podstawie zlozonego przez
wykonawce oswiadczenia, o ktérym mowa w pkt VI.1.a SIWZ.
1.4. sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamoéwienia:

W zakresie niniejszego warunku udziatu w postepowaniu Zamawiajacy nie precyzuje
zadnych wymagan, ktérych spetnienie Wykonawca zobowigzany jest wykazac
w sposéb szczegdlny.
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Ocena spetnienia tego warunku dokonana bedzie na podstawie ztozonego przez
wykonawce o$wiadczenia, o ktérym mowa w pkt VI.1.a SIWZ.

Wartosci podane w walutach innych niz PLN zostang przeliczone na PLN wediug
sredniego kursu danej waluty opublikowanego przez NBP w dniu publikacji ogloszenia
0 niniejszym zamoéwieniu na stronie internetowej Zamawiajgcego (wg tabeli A kurséw
$rednich walut obcych). Jezeli publikacja niniejszego ogtoszenia nastapi w dniu, w ktérym
Narodowy Bank Polski nie publikuje tabeli kurséw $rednich, Zamawiajacy przyjmie jako
podstawe kurs z tabeli kurséw $rednich opublikowany w dniu najblizszym po dniu
publikacji ogtoszenia o zaméwieniu na stronie internetowej Zamawiajgcego.

Wykonawca nie pézniej niz na dzien sktadania ofert zobowigzany jest wykazaé
spetnienie warunkéw udziatu w postepowaniu, o ktérych mowa w pkt. 1 powyzej oraz
brak podstaw do wykluczenia z postepowania, w okolicznosciach, o ktérych mowa
w art. 19 ust. 1 Regulaminu £KA.

W przypadku wykonawcow wspdélnie ubiegajacych sie o udzielenie zamoéwienia
publicznego warunki okreslone w pkt.1.1— 1.4 powyzej musza spetnia¢ wykonawcy
tacznie, natomiast kazdy z wykonawcéw wspélnie ubiegajgcych sie o zaméwienie
zobowigzany jest wykaza¢ brak podstaw do wykluczenia go z postepowania na
podstawie art. 19 ust. 1 Regulaminu £KA.

Ocena spelniania przez wykonawcéw wymaganych warunkéw bedzie oparta na
zasadzie spetnia/nie spetnia na podstawie informacji zawartych w zatgczonych do oferty
dokumentach lub oswiadczeniach, zgodnie 2z wymaganiami Zamawiajacego,
okreslonymi w SIWZ. Z tresci zalagczonych do oferty dokumentéw musi jednoznacznie
wynikac, ze Wykonawca spetnit wymagane warunki.

VI. WYKAZ OSWIADCZEN LUB DOKUMENTOW, JAKIE ZOBOWIAZANI SA
DOSTARCZYC WYKONAWCY W CELU POTWIERDZENIA SPELNIANIA
WARUNKOW  UDZIALU W POSTEPOWANIU ORAZ DOKUMENTOW
POTWIERDZAJACYCH BRAK PODSTAW DO WYKLUCZENIA Z POSTEPOWANIA
W OKOLICZNOSCIACH, O KTORYCH MOWA W ART. 19 UST 1 REGULAMINU LKA

W celu potwierdzenia spetniania warunkéw udzialu w postepowaniu, Wykonawca
obowiagzany jest zatgczy¢ do oferty nastepujace oswiadczenia i dokumenty:

a) oswiadczenie o spelnianiu warunkéw udzialu w postepowaniu — zgodnie
z Zalacznikiem nr 3 do SIWZ,

b) wykaz wykonanych, a w przypadku $wiadczen okresowych lub ciggtych réwniez
wykonywanych, dostaw w zakresie niezbednym do wykazania spetniania warunku
wiedzy i doswiadczenia w okresie ostatnich trzech lat przed uplywem terminu
skladania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym okresie,
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z podaniem ich wartosci, przedmiotu, dat wykonania i odbiorcéw, oraz zalgczeniem
dokumentu potwierdzajgcego, ze dostawy te zostaty wykonane lub sg wykonywane
nalezycie — wedtug wzoru stanowigcego Zatacznik nr 6 do SIWZ.

2. W celu potwierdzenia braku podstaw do wykluczenia z postepowania o udzielenie
zamoéwienia w okolicznoéciach, o ktérych mowa w art. 19 ust. 1 Regulaminu £KA,
Wykonawca obowigzany jest dotaczy¢ do oferty nastepujace dokumenty:

2.1.08wiadczenie o braku podstaw do wykluczenia z postepowania w okolicznosciach,
o ktérych mowa w art. 19 ust. 1 Regulaminu £KA, zgodnie z Zalacznikiem nr 4 do
SIWZ;

2.2.aktualny odpis z wtasciwego rejestru lub z centralnej ewidencji i informacii
o dzialalno$ci gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru lub
ewidencji, w celu wykazania braku podstaw do wykluczenia w oparciu o art. 19 ust. 1
lit. a Regulaminu £KA, wystawiony nie wczesniej niz 6 miesiecy przed uptywem
terminu sktadania ofert.

3. Jezeli Wykonawca ma siedzibe Ilub miejsce zamieszkania poza terytorium
Rzeczypospolitej Polskiej, zamiast dokumentu, o kibrym mowa w pkt. 2.2 powyzej sktada
dokument lub dokumenty wystawione w kraju, w ktérym ma siedzibe lub miejsce
zamieszkania, potwierdzajace odpowiednio, ze nie otwarto jego likwidacji,
ani nie ogtoszono upadtosci.

4. Dokumenty wymienione w pkt.3 powyzej winny by¢ wystawione w terminach
analogicznych, jak terminy okreslone dla odpowiadajgcych im dokumentéw
wymienionych w pkt. 2.2. powyze;.

5. Jezeli w miejscu zamieszkania osoby lub/ w kraju, w ktorym Wykonawca ma siedzibe lub
miejsce zamieszkania, nie wydaje sie dokumentdw, o ktérych mowa w pkt. 3 powyzej,
zastepuje sie je dokumentem zawierajgcym oswiadczenie ztozone przed notariuszem,
wlasciwym organem sgdowym, administracyjnym albo organem samorzadu
zawodowego lub gospodarczego odpowiednio miejsca zamieszkania osoby lub kraju,
w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania. Wymogi pkt. 2.2 powyzej
w zakresie terminu wystawienia stosuje sie odpowiednio.

6. W celu potwierdzenia spetniania warunkéw wymaganych od Wykonawcow wspdlnie
ubiegajacych sie o udzielenie zamoéwienia:

a) oswiadczenie wymienione w pkt. VI.2.1 oraz dokument wymieniony w pkt. VI.2.2 albo
odpowiadajacy mu dokument okreslony w pkt. VI.3 — 5 winny by¢ ziozone przez
kazdego Wykonawce,

b) oswiadczenie wymienione w pkt. VI.1.a powinno by¢ ztozone w imieniu wszystkich
Wykonawcéw,

c) pozostate dokumenty i oswiadczenia winny by¢ ztozone przez tego Wykonawce/ tych
Wykonawcéw, ktory/ktérzy wykazuje/g spetnienie warunku udziatu w postepowaniu.
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7. Forma ztozonych dokumentéw

Zalgczone do oferty dokumenty mogg by¢ w formie oryginatu lub kopii poswiadczonej za
zgodnos$¢ z oryginatem przez Wykonawce, z wylaczeniem:

a) odwiadczen o ktorych mowa w pkt.: VI.1.a, VI.2.1,X1.7,
b) wykazu, o ktérym mowa w pkt.: VI.1.b,

c) dokumentdw, o ktérych mowa w pkt.: XI.1, XI.2,

ktére nalezy ztozy¢ w formie oryginatu.

Dokumenty sporzgdzone w jezyku obcym nalezy skiadaé¢ wraz z ttumaczeniem na jezyk
polski. Zamawiajacy zastrzega sobie prawo zadania przedstawienia oryginatu lub notarialnie
poswiadczonej kopii dokumentu wytacznie wtedy, gdy ztozona przez Wykonawce kopia
dokumentu jest nieczytelna lub budzi watpliwosci, co do jej prawdziwosci.

VIl. INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z WYKONAWCAMI ORAZ PRZEKAZYWANIA  OSWIADCZEN LUB
DOKUMENTOW, ATAKZE WSKAZANIE OSOB UPRAWNIONYCH DO
POROZUMIEWANIA SIE Z WYKONAWCAMI

1. Zawiadomienia, wezwania, pytania, wnioski oraz wszelkie inne informacje przekazywane
przez Zamawiajgcego i Wykonawcéw podczas postepowania o udzielenie zaméwienia -
poza ofertg wraz z zatgcznikami, ktére nalezy ziozy¢é w formie pisemnej - mogg by¢
przekazywane w formie pisemnej, faksem lub mailem.

2. Jezeli Zamawiajacy lub Wykonawca przekazuja oswiadczenia, wnioski, zawiadomienia
oraz informacje faksem lub mailem, kazda ze stron na zgdanie drugiej niezwtocznie
potwierdza fakt ich otrzymania.

3. Do bezposredniego kontaktowania sie z Wykonawcami upowazniony jest: Tomasz Baran
- mail:tomasz.baran@lka.lodzkie.pl.

4. Wykonawca moze zwrécié sie do Zamawiajgcego o wyjasnienie tresci SIWZ w terminie
nie diuzszym niz do dnia, w ktérym uptywa potowa wyznaczonego terminu sktadania
ofert.

5. Zamawiajgcy udziela wyjasnien niezwiocznie, jednak nie pozniej niz na 2 dni przed
uptywem terminu sktadania ofert.

6. Jezeli wniosek o wyjasnienie tresci SIWZ wptyngt po uptywie terminu, o ktérym mowa
w pkt. 4, lub dotyczy udzielonych wyjasnien, zamawiajgcy moze udzieli¢ wyjasnien albo
pozostawi¢ wniosek bez rozpoznania.

7. Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu, o ktérym mowa pkt. 4.

AN
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8. Zamawiajgcy jednocze$nie przekazuje tre$¢ wyjasnienia wszystkim Wykonawcom,
ktérym przekazat SIWZ, bez ujawniania zrodta zapytania oraz zamieszcza na stronie
internetowej bip.lka.lodzkie.pl

Vill. WYMAGANIA DOTYCZACE WADIUM

Zamawiajacy nie wymaga wniesienia wadium.

IX. TERMIN ZWIAZANIA OFERTA
1. Wykonawca jest zwigzany oferta przez okres 30 dni.
2. Bieg terminu zwigzania ofertg rozpoczyna sige wraz z uptywem terminu sktadania ofert.

3. W uzasadnionych przypadkach przed uptywem terminu zwigzania oferta Zamawiajgcy
moze zwroéci¢ sie do wykonawcdw o wyrazenie zgody na przediuzenie tego terminu
0 oznaczony okres nie dtuzszy niz 60 dni. Wykonawca moze samodzielnie dokona¢
przediuzenia terminu zwiazania oferta.

X. OPIS SPOSOBU PRZYGOTOWANIA OFERT

Oferta winna by¢ przygotowana i przedstawiona w sposdéb zgodny z podanymi nizej
wymaganiami:

1. Kazdy Wykonawca moze ziozy¢é jedna oferte obejmujaca catos¢ przedmiotu
zamowienia. Oferta winna by¢ sporzadzona w jezyku polskim i w formie pisemnej pod
rygorem niewaznosci.

2. Oferte nalezy ztozy¢ w oryginale. Oferta musi by¢ podpisana przez Wykonawce.
Zamawiajgcy zada, aby Wykonawca zalgczyt do oferty dokument lub dokumenty,
z ktérych bedzie wynika¢ uprawnienie do podpisania oferty, np. aktualny odpis
z wiasciwego rejestru lub aktualng umowe spotki.

3. W przypadku, gdy Wykonawca ma siedzibe lub adres zamieszkania poza terytorium
Rzeczpospolitej Polskiej winien zalaczy¢é odpowiedni dokument lub dokumenty
wystawione w kraju, w ktérym ma siedzibe lub miejsce zamieszkania, potwierdzajgcy
uprawnienie do reprezentacji. Zataczone do oferty dokumenty mozna zlozy¢é w formie
oryginatu lub kopii podwiadczonej za zgodno$¢ z oryginatem przez Wykonawce. Jezeli
uprawnienie do reprezentacji osoby podpisujgcej oferte nie wynika z zalgczonego
dokumentu, o ktérym mowa powyzej, do oferty nalezy zataczy¢ takze pelnomocnictwo.
Petnomocnictwo to musi zosta¢ zlozone w oryginale lub notarialnie po$wiadczonej kopii.
Podpis osoby upowaznionej musi pozwala¢ na identyfikacje jej imienia i nazwiska
(np. bedzie uzupetniony pieczatka).

4. Woykonawca przedstawia oferte zgodnie z wymaganiami i trescig SIWZ. Dokumenty, dla
ktérych Zamawiajacy okreslit wzory w formie formularzy zataczonych do niniejszej SIWZ
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winny by¢ wypetnione zgodnie z tymi wzorami, co do tresci oraz opisu kolumn i wierszy.
W przypadku, gdy informacje wskazane w formularzu nie dotyczg Wykonawcy nalezy
wpisaé ,nie dotyczy” w odpowiednig rubryke formularza.

5. W przypadku, gdyby oferta zawierata informacje stanowigce tajemnice przedsigbiorstwa
w rozumieniu przepisdéw o zwalczaniu nieuczciwej konkurenciji, Wykonawca winien
w sposob nie budzgcy watpliwosci zastrzec, ktdre sposrdd zawartych w ofercie informacji
stanowia tajemnice przedsiebiorstwa. Informacje te winny by¢ umieszczone w osobnym
wewnetrznym opakowaniu, trwale ze sobg potgczone i ponumerowane z zachowaniem
ciggtosci numeracji stron oferty. Nie mogg stanowi¢ tajemnicy przedsiebiorstwa
informacje podawane do wiadomosci podczas otwarcia ofert, tj.: informacje dotyczace
ceny, terminu wykonania zamoéwienia, okresu gwarancji i warunkéw ptatnosci zawartych
w ofertach.

6. Oferta musi by¢ sporzadzona czytelnie, na maszynie do pisania, komputerowo lub inng
trwatg technika.

7. Wszystkie zapisane strony oferty winny by¢ parafowane przez Wykonawce,
ponumerowane i ulozone w kolejnosci przedstawionej w pkt Xl| oraz trwale spiete.
Niespetnienie wymagan, o ktérych mowa w niniejszym punkcie oraz wymagan
dotyczgcych opakowania oferty, ktére nie stanowig jej tresci, nie bedzie podstawa do
odrzucenia oferty, a jakiekolwiek negatywne konsekwencje mogace wynikac
z niezachowania tych wymagan nie beda obciazaty Zamawiajacego.

8. Wszystkie miejsca, w ktérych Wykonawca nanidst poprawki, muszg by¢ parafowane
przez Wykonawce w spos6b wskazany w pkt. 2 powyze;.

9. Dokumenty sporzadzone w jezyku obcym nalezy sktada¢ wraz z ttumaczeniem na jezyk
polski.

10. Zamawiajacy zastrzega sobie prawo zagdania przedstawienia oryginatu lub notarialnie
poswiadczonej kopii dokumentu wytgcznie wtedy, gdy ztozona przez Wykonawce kopia
dokumentu jest nieczytelna lub budzi watpliwosci, co do jej prawdziwosci.

11. Wykonawcy, ktdrzy wspdlnie ubiegajg sig¢ 0 udzielenie zamoéwienia:

a) zobowigzani sg ustanowi¢ Petnomocnika do reprezentowania ich w postepowaniu
0 udzielenie zamoéwienia albo do reprezentowania w postepowaniu i zawarcia
umowy w sprawie zamoéwienia publicznego; wszelka korespondencja prowadzona
bedzie wylgcznie z Petnomocnikiem;
b) beda solidarnie odpowiada¢ za wykonanie zamowienia.
12. W przypadku, gdy Wykonawca przewiduje wykonanie zamodwienia z udziatem
podwykonawcow do oferty nalezy zalgczy¢ wykaz podwykonawstwa, zawierajacy
informacje na temat czesci zaméwienia, ktdrych wykonanie Wykonawca zamierza

5 Adake
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powierzy¢ podwykonawcom, sporzadzony wedtug wzoru stanowigcego Zatacznik nr 5
do SIWZ.

W przypadku braku ww. informacji Zamawiajacy uzna, ze catos¢ zamdéwienia zostanie
wykonana przez Wykonawce sitami wlasnymi.

Xl. ZAWARTOSC OFERTY

Oferta musi zawieraé:

1. Formularz Oferty — wypetniony zgodnie z Zatgcznikiem nr 1 do SIWZ.
2. Formularz Cenowy — wypetniony zgodnie z Zalagcznikiem nr 2 do SIWZ.

3. Dokument Ilub dokumenty, z ktorych bedzie wynika¢ uprawnienie do
reprezentowania Wykonawcy, w szczegolnosci do podpisania oferty (np. aktualny
odpis z wiasciwego rejestru lub aktualna umowa spétki) Wymagane dokumenty mozna
ztozy¢ w formie kopii poswiadczonej za zgodnos$¢ z oryginatem.

4. Petnomocnictwo/Petnomocnictwa dla osoby/os6b podpisujgcych oferte (w formie
oryginatu lub poswiadczonej notarialnie kopii), jezeli oferta jest podpisana przez
petnomocnika.

5. Dokumenty i oswiadczenia okreslone w pkt VI SIWZ.

6. W przypadku Wykonawcéw wspdélnie ubiegajgcych sie o udzielenie zaméwienia nalezy
zalgczy¢ Petnomocnictwo Wykonawcow wspolnie ubiegajacych sie o udzielenie
zamowienia (w formie oryginalu lub poswiadczonej notarialnie kopii).

7. W przypadku, gdy Wykonawca przewiduje wykonanie zaméwienia z udzialem
podwykonawcow, do oferty nalezy zatgczy¢ wykaz podwykonawstwa, zawierajgcy
informacje na temat czesci zamoéwienia, ktérych wykonanie Wykonawca zamierza
powierzy¢ podwykonawcom, sporzgdzony wedtug wzoru stanowigcego Zatacznik nr 5
do SIWZ.

Xll. SPOSOB ZLOZENIA OFERTY
1. Oferte nalezy ztozy¢ w 1 egzemplarzu.

2. Strony oferty powinny by¢ trwale potaczone w spos6b uniemozliwiajacy ich samoistne
rozdzielenie.

3. Oferte nalezy zlozy¢ w nieprzezroczystym, zabezpieczonym przed otwarciem
opakowaniu. Opakowanie nalezy opisaé nastepujaco:

-~Lodzka Kolej Aglomeracyjna” sp. z 0.0.
al. Pitsudskiego 12
90-051 Lodz
Oferta w postepowaniu pn.:

zww.yﬁ;
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,Dostawa sprzetu serwerowego wraz z oprogramowaniem oraz ustugami
wdrozeniowymi I utrzymaniowymi”
Nie otwierac¢ przed dniem 26 wrzesnia 2019 r., godz. 10.30

4. Na opakowaniu oprécz powyzszego opisu nalezy umiescié nazwe i adres Wykonawcy.

XIll. MIEJSCE | TERMIN ZLOZENIA OFERTY

1. Oferte nalezy zlozy¢ w siedzibie ,tédzkiej Kolei Aglomeracyjnej” sp.z 0.0. w todzi
(90-051), al. Pitsudskiego 12, pokdj nr 1301, XllI pietro, w nieprzekraczalnym terminie do
dnia 26 wrzesnia 2019 r., godz. 10.00.

2. Oferte ztozong po terminie zwraca sie bez otwierania.

XIV. ZMIANA LUB WYCOFANIE OFERTY
1. Wykonawca moze, przed uptywem terminu do skladania ofert, zmieni¢ lub wycofac oferte.

2. Wykonawca moze wprowadzi¢ zmiany lub wycofa¢ zlozong przez siebie oferte pod
warunkiem, ze Zamawiajgcy otrzyma pisemne powiadomienie o wprowadzeniu zmian lub
wycofaniu przed terminem sktadania ofert okreslonym w pkt Xlll. Powiadomienie
o wprowadzeniu zmian lub wycofaniu ofert zostanie przygotowane, opieczetowane
i oznaczone zgodnie z postanowieniami pkt Xl niniejszej SIWZ, a koperta bedzie
dodatkowo oznaczona okresleniami: ,ZMIANA” lub WYCOFANIE".

XV. OPIS SPOSOBU OBLICZENIA CENY
1. Podstawg obliczenia ceny jest Formularz Cenowy, stanowigcy Zatacznik nr 2 do SIWZ.

UWAGA: Zamawiajacy odrzuci oferte w przypadku nieprzedstawienia przez
Wykonawce formularza cenoweqo badz przedstawienia formularza cenowego
nie zawierajaceqo ktorejkolwiek z wymaganych cen jednostkowych netto.

2. Ceny obliczone w formularzu cenowym Wykonawca nastepnie przenosi do formularza
ofertowego. W przypadku rozbieznosci miedzy ceng catkowita podang przez Wykonawce
w formularzu cenowym a ceng catkowitg podang w formularzu ofertowym Zamawiajgcy
przyjmie ceny jednostkowe netto jako podstawe obliczenia ceny catkowitej.

3. Cena oferty winna uwzglednia¢ wszystkie wymagania SIWZ oraz wszelkie koszty
bezposrednie i posrednie, jakie Wykonawca uwaza za niezbedne do poniesienia dla
terminowego i prawidiowego wykonania zaméwienia, zysk Wykonawcy oraz wszystkie
wymagane przepisami podatki i optaty, w szczegdélnosci podatek od towardw i ustug
(nie dotyczy Wykonawcdw zagranicznych, ktérzy nie sg ptatnikami VAT w Polsce). W
cenie dostawy sprzetu Wykonawca uwzglednia koszty ustug instalacyjnych i
wdrozeniowych. Wykonawcy zobowigzani sg do bardzo starannego zapoznania sie z

WP
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opisem przedmiotu zaméwienia, warunkami wykonania i wszystkimi czynnikami
mogacymi mie¢ wplyw na cene realizacji zamdéwienia.

4. W przypadku zlozenia oferty, ktérej wybdr prowadzitby do powstania obowigzku
podatkowego Zamawiajacego zgodnie z przepisami Ustawy o VAT w zakresie
dotyczacym wewnatrzwspélnotowego nabycia towardw i ustug, Zamawiajacy w celu
oceny takiej oferty dolicza do przedstawionej w niej ceny podatek od towaréw i ustug,
ktéry miatby obowigzek zaptaci¢ zgodnie z obowigzujgcymi przepisami.

5. Wszystkie ceny podane w formularzu cenowym i formularzu ofertowym muszg byc
wyrazone w PLN, z doktadnoscia do dwoéch miejsc po przecinku (z zastosowaniem
matematycznej zasady zaokraglania miejsc po przecinku).

6. Cena oferty powinna zosta¢ wyrazona w kwocie netto i brutto, cyfrowo i stownie.

7. Sposbb rozliczenia wykonania i zaplaty wynagrodzenia za realizacje niniejszego
zamoéwienia okreslony zostat we wzorze umowy, stanowigcym Zatacznik nr 8 do SIWZ.

8. Ceny jednostkowe wskazane w formularzu cenowym sg ostateczne i nie podlegaja
zmianie w toku realizacji zamowienia.

XVI. WALUTA ZAMOWIENIA

Wszelkie rozliczenia pomiedzy Zamawiajagcym a Wykonawca odbywa¢ sie beda w ziotych

polskich (PLN).

XVII.OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY
WYBORZE OFERT, WRAZ Z PODANIEM ZNACZENIA TYCH KRYTERIOW
| SPOSOBU OCENY OFERT

1. Zamawiajgcy oceni i poréwna jedynie te oferty, ktére:

a) zostang zlozone przez Wykonawcéw niewykluczonych przez Zamawiajgcego
z niniejszego postepowania;
b) nie zostang odrzucone przez Zamawiajgcego.

2. Przy dokonywaniu wyboru najkorzystniejszej oferty Zamawiajacy stosowac bedzie
wylgcznie kryterium catkowitej ceny brutto oferty.

3. llos¢ punktdéw w kryterium zostanie obliczona wedtug nastepujacego wzoru:

C min
C= x 100 pkt
Co
gdzie: Cmin — cena brutto oferty najtansze;
Co  —cena brutto oferty ocenianej
tel.: +48 42 236 17 00 e-mail: biuro@lka.lodzkie.pl NIP: 725-202-58-42 KRS: 0000359408
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XVIIl. TRYB OCENY OFERT
1. Otwarcie ofert

1.1. Otwarcie ofert jest jawne i nastgpi w ,L6dzkiej Kolei Aglomeracyjnej” sp. z 0.0. w Lodzi
(90-051), al. Pitsudskiego 12 pokdj nr 1411, w dniu 26 wrzesnia 2019r,,
0 godzinie 10.30.

1.2.Z zawartoscig ofert nie mozna zapoznac sie przed uptywem terminu otwarcia ofert.

1.3.Bezposrednio przed otwarciem ofert Zamawiajacy poda kwote, jakg zamierza
przeznaczy¢ na sfinansowanie zamoéwienia.

1.4.Podczas otwarcia ofert zostang podane nazwy oraz adresy Wykonawcow, a takze
informacje dotyczace ceny, zawartej w ofertach.

1.5.Informacje, o ktérych mowa w pkt. 1.3 i 1.4, zostang przekazane niezwlocznie
Wykonawcom, kt6rzy nie byli obecni przy otwarciu ofert, na ich wniosek.

2. Wyjasnienia oferty

2.1.W toku badania i oceny ofert Zamawiajacy moze zgda¢ od Wykonawcow wyjasnien
dotyczacych tresci zlozonych ofert. Niedopuszczalne jest prowadzenie miedzy
Zamawiajgcym a Wykonawcg negocjacji dotyczacych ztozonej oferty.

2.2.Zamawiajgcy nie bedzie dokonywat jakichkolwiek zmian w tresci zlozonej oferty
z zastrzezeniem pkt. 3 ponize;.

3. Poprawa w tresci ofert
3.1.Zamawiajacy poprawi w tekscie oferty:
a) oczywiste omyiki pisarskie,

b) oczywiste omyiki rachunkowe z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek, w tym z uwzglednieniem m. in. nastepujacych zasad:

— btedny iloczyn ceny jednostkowej i liczby jednostek miar, przyjmujac, iz podano
wiasciwie cene jednostkowa,

— btedne zsumowanie ceny catkowitej netto podanej w wierszu 15 tabeli formularza
cenowego, przyjmujgc za prawidlowe wartosci podane w kolumnie 7
wierszach 1-14 formularza cenowego,

— btedne zsumowanie ceny catkowitej netto podanej w wierszu 17 tabeli formularza
cenowego, przyjmujac za prawidiowe wartosci podane w kolumnie 7
wierszach 15 i 16 formularza cenowego,

— btedne obliczenie kwoty prawidiowo podanej w ofercie stawki podatku od towaréw
i ustug, przyjmujac, iz podano witasciwie stawke podatku VAT,

— btedne zsumowanie ceny netto i podatku od towarow i ustug, przyjmujgc
za prawidlowg cene netto powiekszong o kwote podatku obliczonego zgodnie
z przepisami o podatku od towardw i ustug,

Souldi
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c) bledy w przyjetej stawce VAT z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek;

d) inne omyiki polegajgce na niezgodnosci oferty ze specyfikacjg istotnych warunkow
zamowienia, niepowodujgce istotnych zmian w tresci oferty.

- przy czym niezwitocznie informuje wykonawce, ktérego oferta zostata poprawiona.

W przypadku poprawienia omytki, o kiérej mowa w lit. ¢ i d. powyzej, wyznacza

jednoczes$nie termin na akceptacje poprawki, zaznaczajgc, ze brak akceptacji bedzie

skutkowat odrzuceniem oferty.

4. Uzupetnienie oswiadczen, dokumentéw i petnomocnictw

Zamawiajgcy wzywa wykonawcow, ktorzy w okreslonym terminie nie ztozyli wymaganych
przez Zamawiajgcego oswiadczen lub dokumentéw lub kitdrzy nie ztozyli petnomocnictw,
albo ktérzy zlozyli wymagane przez Zamawiajgcego oswiadczenia i dokumenty
zawierajgce btedy lub kidrzy ztozyli wadliwe petnomocnictwa, do ich ziozenia
w wyznaczonym terminie, chyba ze mimo ich ztozenia oferta wykonawcy podlega
odrzuceniu albo konieczne bytoby uniewaznienie postepowania. Ztozone na wezwanie
Zamawiajgcego o$wiadczenia idokumenty powinny potwierdza¢ spetnianie przez
wykonawce warunkéw udzialu w postepowaniu wymagan okreslonych przez
Zamawiajgcego, nie pozniej niz w dniu, w ktérym uplynat termin skiadania ofert.

XIX. ODRZUCENIE OFERTY
Zamawiajgcy odrzuca oferte, jezeli:

1. jej tre8¢ nie odpowiada tresci specyfikacji istotnych warunkéw zamdwienia,
z zastrzezeniem dziatu XVIII pkt. 3.1. lit. d SIWZ,

2. jej ztozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepiséw o zwalczaniu
nieuczciwej konkurencji;

3. zawiera btedy w obliczeniu ceny, ktére nie podlegajg poprawie na podstawie dziatu XVIII
pkt. 3.1. SIWZ;

4. wykonawca w wyznaczonym terminie od dnia otrzymania zawiadomienia nie zgodzit si¢
na poprawienie omyiki lub btedu, o ktérych mowa w dziale XVIII pkt. 3.1. lit. c. i d. SIWZ;

5. zawiera razgco niskg cene w stosunku do przedmiotu zamoéwienia;

6. jest niewazna na podstawie odrebnych przepisow.

XX. RAZACO NISKA CENA

1. Zamawiajgcy w celu ustalenia, czy oferta zawiera razgco niska cene w stosunku
do przedmiotu zaméwienia, zwraca si¢ do Wykonawcy o udzielenie w okreslonym
terminie wyjasnien dotyczacych elementéw oferty majgcych wptyw na wysokosc¢ ceny.

S Adsl
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2. Zamawiajgcy, oceniajgc wyjasnienia, wezmie pod uwage obiektywne czynniki,
w szczegolnosci oszczednos¢ metody wykonania zamoéwienia, wybrane rozwigzania
techniczne, wyjgtkowo sprzyjajgce warunki wykonywania zamoéwienia dostepne dla
wykonawcy, oryginalnos¢ projekiu wykonawcy oraz wplyw pomocy publicznej udzielonej
na podstawie odrebnych przepiséw.

3. Zamawiajacy odrzuci oferte wykonawcy, kiéry nie zlozyt wyjasnien lub, jezeli dokonana

ocena wyjasnien potwierdza, ze oferta zawiera razaco niskg cene w stosunku
do przedmiotu zaméwienia.

XXI. WYBOR NAJKORZYSTNIEJSZEJ OFERTY

1. Zamawiajgcy wybierze oferte najkorzystniejszg na podstawie kryterium oceny ofert
okreslonego w dziale XVII SIWZ.

2. Jezeli nie bedzie mozna dokona¢ wyboru oferty najkorzystniejszej ze wzgledu na to, ze
zostaty ztozone oferty o takiej samej cenie, Zamawiajacy wezwie Wykonawcow, ktdrzy
zlozyli te oferty, do zlozenia w terminie okreSlonym przez Zamawiajgcego ofert
dodatkowych.

3. Wykonawcy, skiadajac oferty dodatkowe, nie moga zaoferowaé cen wyzszych niz
zaoferowane w ztozonych ofertach.

4. Zamawiajacy nie przewiduje zastosowania aukcji elektronicznej.

XXIl. ZAWIADOMIENIA O DOKONANYM WYBORZE

1. Niezwtocznie po wyborze najkorzystniejszej oferty Zamawiajgcy jednoczesnie zawiadomi
Wykonawcow, ktérzy ztozyli oferty, o:

a) wyborze najkorzystniejszej oferty, podajgc nazwe (firme) albo imie i nazwisko, siedzibe
albo miejsce zamieszkania i adres wykonawcy, ktérego oferte wybrano, uzasadnienie
jej wyboru oraz nazwy (firmy) albo imiona i nazwiska, siedziby albo miejsca
zamieszkania i adresy wykonawcow, kitorzy ztozyli oferty, a takze punktacje przyznang
oferentom w kazdym kryterium oceny ofert i taczng punktacje,

b) wykonawcach, ktérych oferty zostaly odrzucone, podajac uzasadnienie faktyczne
| prawne,

c¢) wykonawcach, ktérzy zostali wykluczeni z postepowania o udzielenie zamowienia,
podajac uzasadnienie faktyczne i prawne,

d) terminie, po uptywie ktérego zostanie zawarta umowa.

2. Niezwtocznie po wyborze najkorzystniejszej oferty Zamawiajgcy zamieszcza informacje
o wyborze na stronie internetowej oraz w miejscu publicznie dostepnym w swojej

siedzibie.
5. Jdot:
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XXI1Il. UNIEWAZNIENIE POSTEPOWANIA O UDZIELENIE ZAMOWIENIA

1. Zamawiajgcy uniewazni postepowanie o udzielenie zamoéwienia jezeli zaistniejg
okolicznosci, o ktérych mowa w art. 31 ust. 1 Regulaminu KA.

2. Zamawiajacy zastrzega sobie prawo uniewaznienia postepowania w catosci lub w czesci
bez podania przyczyn.

XXIV. INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPELNIONE
PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE
ZAMOWIENIA PUBLICZNEGO

1. Zamawiajgcy zawrze umowe w sprawie zaméwienia publicznego w terminie nie krétszym
niz 5 dni od przekazania wykonawcom informacji o0 wyborze najkorzystniejszej oferty,
aw przypadku wniesienia odwotania, nie wczeéniej niz po jego rozstrzygnieciu,
z zastrzezeniem pkt. 2 i 3.

2. Jezeli w postepowaniu wplynie jedna oferta, zawarcie umowy w sprawie zamoéwienia
moze nastgpi¢ bezposrednio po przekazaniu informacji o wyborze oferty
najkorzystniejsze;.

3. Zawarcie umowy w sprawie zamowienia nie moze nastgpi¢ po uptywie terminu zwigzania
oferta, z wylgczeniem szczeg6lnie uzasadnionych przypadkow.

4. Jezeli Wykonawca, ktérego oferta zostata wybrana, uchyla sie od zawarcia umowy
w sprawie zamoéwienia publicznego Zamawiajgcy moze wybraé oferte najkorzystniejszg
sposréd pozostatych ofert bez przeprowadzania ich ponownego badania i oceny.

5. Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamowienia, ktérych oferta zostanie
uznana za najkorzystniejsza, przed zawarciem umowy o niniejsze zamoéwienie, moga
zostaé wezwani do dostarczenia Zamawiajgcemu stosownej umowy regulujacej
wspdtprace tych Wykonawcow.

XXV. SRODKI OCHRONY PRAWNEJ

1. W niniejszym postepowaniu wylgcznym $rodkiem ochrony prawnej jest odwotanie
wnoszone do Kierownika Zamawiajgcego.

2. Odwotanie przystuguje Wykonawcy, jezeli ma lub miat interes w uzyskaniu danego
zamoéwienia oraz poniost lub moze ponieS¢ szkode w wyniku naruszenia przez
Zamawiajgcego postanowieri Regulaminu LKA.

3. W niniejszym postepowaniu odwotanie przystuguje wytacznie od niezgodnej z przepisami
Regulaminu tKA czynno$ci Zamawiajgcego podjetej w postgpowaniu o udzielenie

zamOwienia sektorowego lub zaniechaniu czynnosci, do ktérej] Zamawiajacy jest
zobowigzany na podstawie Regulaminu £KA.

5&%” "L
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4. Odwotanie wnosi sie do Kierownika Zamawiajgcego w terminie 5 dni, od dnia w ktérym
Wykonawca powziat lub mogt powzia¢é wiadomosé o okolicznosciach stanowigcych
podstawe wniesienia odwotania.

5. Odwotanie wniesione po terminie lub przez podmiot nieuprawniony podlega odrzuceniu.
6. Odwotanie winno speinia¢ wymogi pisma procesowego oraz zawierac:

a) oznaczenie postepowania, ktérego dotyczy;

b) oznaczenie podmiotu odwotujgcego;

¢) uzasadnienie okoliczno$ci, o ktérych mowa w ust. 2 niniejszego artykutu;
d) zwiezte okreslenie zarzutow;

e) okolicznosci faktyczne i prawne uzasadniajgce wniesienie odwotania;

f) Zzadanie odwolujacego.

7. O wniesieniu odwotania oraz jego tresci Kierownik Zamawiajacego, zawiadamia
wykonawcow uczestniczacych w postepowaniu. Wykonawcom przystuguje prawo
przystgpienia do postepowania odwotawczego i przedstawienia pisemnego stanowiska.
Kierownik Zamawiajgcego wskazuje termin, w jakim przystepujacy do postepowania
odwotawczego moga przedstawi¢ swe stanowisko.

8. W przypadku wniesienia odwolania, Zamawiajacy moze wystgpi¢ do Wykonawcéw
0 przediuzenie terminu zwigzania oferta.

9. Rozstrzygniecie odwotania nastepuje w terminie 21 dni od jego wniesienia. W przypadku,
gdy do rozstrzygnigcia odwotania niezbedne jest pozyskanie dodatkowych wiadomosci
specjalnych, w tym powolanie biegtych Kierownik Zamawiajgcego moze przedtuzy¢
termin rozstrzygniecia odwotania.

10.Rozstrzygniecie odwotania przekazuje sie odwotujgcemu oraz wykonawcom
uczestniczagcym w postepowaniu. Rozstrzygniecie odwotfania jest ostateczne
i nie podlega zaskarzeniu.

11.Na czynnosci Zamawiajgcego wykonane zgodnie z trescig rozstrzygniecia, o ktorym
mowa w ust. 10, odwolanie nie przystuguije.

XXVI. ZABEZPIECZENIE NALEZYTEGO WYKONANIA

Zamawiajgcy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

XXVILISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA WPROWADZONE
DO TRESCI ZAWIERANEJ UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO,
OGOLNE WARUNKI UMOWY ALBO WZOR UMOWY, JEZELI ZAMAWIAJACY
WYMAGA OD WYKONAWCY, ABY ZAWARL Z NIM UMOWE W SPRAWIE
ZAMOWIENIA PUBLICZNEGO NA TAKICH WARUNKACH

fel.: +48 42 236 17 00 e-mail: biuro@lka.lodzkie.pl NIP: 725-202-58-42 KRS: 0000359408
fax: +48 42 235 02 05 www.lka.lodzkie.pl REGON: 100893710 Kapital zakladowy: 40.434.000,00 2t
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. Wszystkie istotne postanowienia umowy okreslone zostaly we wzorze umowy,

stanowigcym Zatgcznik nr 8 do SIWZ.

Wykonawca sktadajac oferte odwiadcza na formularzu oferty, ze akceptuje postanowienia
umowy.

Zamawiajgcy nie przewiduje zawarcia umowy ramowe;.

XXVII. INFORMACJA DOTYCZACA PRZETWARZANIA DANYCH OSOBOWYCH

Zgodnie z art. 13 ust.1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogbIne rozporzadzenie o ochronie danych)(Dz. Urz. UE L 119 z 04.05.20186, str. 1), dalej ,RODO",
informuje, ze:

1.

administratorem Pani/Pana danych osobowych jest t6dzka Kolej Aglomeracyjna Sp. z o.0.
z siedzibg w Lodzi przy al. Pitsudskiego 12, 90-051 £édz, NIP: 7252025842, REGON: 100893710
(dalej: ,Administrator”);

Administrator w celu nalezytej ochrony danych osobowych powotat Inspektora Ochrony Danych,
z ktérym mozna sie skontaktowaé pod adresem e-mail: iod@Ika.lodzkie.pl;

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. cRODO w celu
zwigzanym z postgpowaniem o udzielenie zamowienia publicznego;

odbiorcami Pani/Pana danych osobowych beda:

a. osoby i podmioty, ktérym zostanie udostepniona dokumentacja postepowania o udzielenie
zamoOwienia publicznego na mocy odpowiednich przepisow prawa;

b. podmioty zewnetrzne wspoipracujgce z Administratorem na mocy stosownych umoéw
powierzenia przetwarzania danych osobowych oraz przy zapewnieniu stosowania przez ww.
podmioty adekwatnych $rodkéw technicznych i organizacyjnych zapewniajacych ochroneg
danych;

Pani/Pana dane osobowe bedg przetwarzane przez okres niezbedny dla realizacji postepowania
0 udzielenie zamoéwienia publicznego, a po tym okresie dla celéw i przez okres oraz w zakresie
wymaganym przez przepisy prawa lub dla zabezpieczenia ewentualnych roszczen;

obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych
jest wymogiem wynikajgcym z przepisow prawnych regulujgcych udzielanie zaméwien
publicznych. Konsekwencje niepodania danych osobowych wynikaja z ww. przepiséw prawnych;

w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposéb
zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

a. na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych -
jezeli udzielnie informacji wymagatoby niewspdtmiernie duzego wysitku ze strony
Administratora, mozemy poprosi¢ o sprecyzowanie zgdania w szczegdlnosci o podanie
nazwy lub daty postepowania o udzielenie zaméwienia publicznego lub konkursu;

b. na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych -
skorzystanie z prawa do sprostowania nie moze skutkowac¢ zmiang wyniku postepowania o

P ANR
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udzielenie zaméwienia publicznego lub konkursu ani zmiang postanowiert umowy w zakresie
niezgodnym z przepisami regulujgcymi udzielanie zaméwien publicznych oraz nie moze
naruszaé integralno$ci dokumentacji postepowania o udzielenie zamoéwienia publicznego;

c. na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkdw, o ktérych mowa wart.18 ust. 2 RODO -
prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do
przechowywania, w celu zapewnienia korzystania ze $rodkéw ochrony prawnej lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub panstwa cztonkowskiego;

d. prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODOQ;

9. nie przystuguje Pani/Panu:
a. wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
b. prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

c. ha podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawng przetwarzania Pani/Pana danych osobowych jest
art. 6 ust. 1 lit. c RODO.

WYKAZ ZALACZNIKOW DO SIWZ:

Zatacznik nr 1 — wzdr Formularza oferty;

Zatgcznik nr 2 — wzér Formularza cenowego;

Zatacznik nr 3 — wzor o$wiadczenia o spetnianiu warunkdw udziatu w postepowaniu;
Zatacznik nr 4 — wzor o$wiadczenia o braku podstaw do wykluczenia z postepowania;
Zatgcznik nr 5 — wzor oswiadczenia o podwykonawstwie;

Zatacznik nr 6 — wzér wykazu dostaw;

Zalgcznik nr 7 — Szczegbtowy opis przedmiotu zamoéwienia,

Zatacznik nr 8 — wzor umowy,

ok S
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Zatacznik nr 1 do SIWZ

Wykonawca:'

(firma, siedziba i adres,
nr tel., nr fax, adres e-mail
NIP, REGON)

Zamawiajacy:

,Lodzka Kolej Aglomeracyjna” sp. z o.0.
al. Pitsudskiego 12

90-051 £6dz

fax. +48 42 235 02 05

OFERTA

W odpowiedzi na ogtoszenie o postepowaniu w sprawie udzielenia zamowienia publicznego
sektorowego, dziatajgc w imieniu i na rzecz

(firma, siedziba i adres Wykonawcy?)

oferuje/emy wykonanie zamoéwienia na dostawe sprzetu serwerowego wraz
z oprogramowaniem oraz ustugami wdrozeniowymi i utrzymaniowymi

1. Oswiadczam/y, ze zapoznaliSmy sie z wymaganiami Zamawiajacego, dotyczgcymi
przedmiotu zamoéwienia i warunkow jego realizacji, zamieszczonymiw SIWZ oraz wzorze
umowy, stanowigcym Zatacznik nr 8 do SIWZ, wraz ze wszystkimi wyjasnieniami
i zmianami i nie wnosze/my do nich zadnych zastrzezen, uznajac sie za zwigzanych
okreslonymi w nich postanowieniami.

2. Oswiadczam/y, ze zapoznaliémy sie ze wzorem umowy, stanowigcym Zatgcznik nr 8 do
SIWZ i zobowigzuje/my sie w przypadku wyboru naszej oferty jako najkorzystniejszej do
zawarcia umowy zgodnej z niniejsza ofertg, na warunkach okreslonych w SIWZ oraz
wskazanym wzorze umowy, w miejscu i terminie wyznaczonym przez Zamawiajacego.

'W przypadku wykonawcow wystepujacych wspdlnie nalezy podaé dane wszystkich wykonawcow, ze wskazaniem petnomocnika
2W przypadku wykonawcow wystepujacych wspdlnie nalezy podac dane wszystkich wykonawcow

tel.: +48 42 236 17 00 e-mail: biuro@Ika lodzkie.pl NIP: 725-202-58-42 KRS: 0000359408
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3. Oferuje/my wykonanie zaméwienia na maksymalng cene w kwocie:
cena calkowita netto: PLN
(wartos¢ wskazana w poz. 17 Formularza cenowego)

stownie: PLN

VAT: PLN

(warto$¢ wskazana w poz. 18 Formularza cenowego)
cena catkowita brutto: PLN
stownie: PLN

(warto$¢ wskazana w poz. 19 Formularza cenowego)

4. Informujemy, ze wybér naszej oferty bedzie prowadzi¢ do powstania u Zamawiajgcego
obowigzku podatkowego (tj. obowigzku naliczenia i odprowadzenia podatku od towaréw
i ustug przez zamawiajgcego), w zwigzku z czym wskazujemy nazwe (rodzaj) dostawy,
ktorej Swiadczenie bedzie prowadzi¢ do jego powstania oraz jej wartos§¢ bez kwoty
podatku VAT:

Nazwa (rodzaj) dostawy, ktérej swiadczenie bedzie prowadzi¢ do Wartos¢ dostawy bez kwoty podatku
powstania obowigzku podatkowego u Zamawiajgcego VAT

L.p.

Uwaga: Wypetni¢ tylko w przypadku gdy wybér oferty bedzie prowadzi¢ do powstania
u Zamawiajacego obowiazku podatkowego (tj. obowiazku naliczenia i odprowadzenia

podatku od towardw i ustug przez zamawiajacego).

Uwaga: Nie wypetnienie tabeli rozumiane bedzie przez Zamawiajgcego jako informacja
o tym, ze wybér oferty Wykonawcy nie bedzie prowadzit do powstania u Zamawiajgcego
obowigzku podatkowego.

5. Oswiadczam/y, ze oferowane urzgdzenia posiadajg wymagane przez Zamawiajgcego
certyfikaty/ deklaracje zgodnosci, zgodnie z wymaganiami okreslonymi indywidualnie dla
kazdego rodzaju urzadzenia w pkt 2 Szczeg6towego opisu przedmiotu zamédwienia.

6. Oswiadczamly, ze jesteSmy zwigzani niniejsza ofertq przez okres 30 dni od upiywu
terminu skiadania ofert.

7. Oswiadczamly, ze nie zamierzamy powierzy¢ podwykonawcom wykonania zadnej czesci
Zamowienia/ zamierzamy powierzyé podwykonawcom wykonanie czesci Zamoéwienia,

50M ‘)LV
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szczegotowo okreslonych w Wykazie podwykonawstwa, stanowigcym Zatacznik nr
do oferty3.

8. Oswiadczam/y, ze informacje zawarte w ofercie na stronach od do oferty
stanowig tajemnice przedsiebiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwe;j
konkurenciji i zastrzegamy, ze nie moga by¢ udostepniane.

9. Oswiadczam/y, ze o0sobg uprawniona/osobami uprawnionymi do kontaktow
z Zamawiajgcym jest/sg*:
, tel. , fax , e-mail _

, tel. , fax , e-mail _

10.Jako rachunek bankowy Wykonawcy/lidera Konsorcjum*tj. > na potrzeby
dokonywania rozliczen finansowych z Zamawiajgcym wskazuje/my rachunek bankowy
w banku

11.Oferte niniejsza wraz z zatgcznikami sktadamy na kolejno ponumerowanych
stronach.

12. Oswiadczamy, ze wypetniliSmy obowigzki informacyjne przewidziane w art. 13 lub art. 14
RODO® wobec o0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskaliSmy w celu ubiegania sie o udzielenie zamdwienia publicznego w niniejszym
postepowaniu.**

13. Zatgcznikami do niniejszej oferty sa:
1. wypetniony Formularz Cenowy
2

(miejscowos¢, data) (podpis osoby uprawnionej do
reprezentowania Wykonawcy/Wykonawcéw
wystepujacych wspdlnie)

% Niewlasciwe skreslic. Oswiadczenie o zamiarze powierzenia podwykonawcom wykonania czesci zaméwienia bedzie skuteczne wylacznie
w przypadku jednoczesnego zalaczenia wykazu podwykonawstwa.

4 Niepotrzebne skresli¢

* niewlasciwe skresli¢

SWskazaé lidera Konsorcjum

brozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogbine
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

**- W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezpoérednio jego dotyczacych lub zachodzi wylaczenie
stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oSwiadczenia wykonawca nie sktada
(usunigcie tresci oéwiadczenia np. przez jego wykreslenie).

SocluJih
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Zatacznik nr 2 do SIWZ

Wykonawca:’

(firma, siedziba i adres,
nr tel., nr fax, adres e-mail
NIP, REGON)

FORMULARZ CENOWY
Cena Wartos¢
; jedn. netto w PLN
Lp. Naz:;;%ﬁ?:ﬂﬂ‘“” Oferowany produkt iﬁg:‘ llo§é | nettow | /kolumna5 x
y PLN kolumna 6/
1 2 3 4 5 6 7

A. Dostawa sprzetu serwerowego wraz z oprogramowaniem i ustugami wdrozeniowymi

Nazwa producenta:
1. Macierz dyskowa | ....ccooiiiiiiiiiiinns ; szt. 1
model: ......ooeuns ;

Nazwa producenta:

2. Serwer mooalie .. i ! szt. 2
model procesora:

3. Serwer backupu model: ......uniien ; szt. 1

4. Biblioteka tasmowa | ..oooiiiiiiiiininennn, ; szt 1
116 [ L — :
Nazwa producenta:

5. Przetgcznik Typl | oo, , szl. 2
model: ............... :
Nazwa producenta:

6. Przetgcznik Typ Il | coviiiiiiiiiiiiinnnn, i szt 1
model: ............... ,
Nazwa producenta:

7. SzafaRack | coeeiieiiiii , szt 1
model: ............... ,

7 W przypadku wykonawcow wystepujacych wspélnie nalezy poda¢ dane wszystkich wykonawcow, ze wskazaniem pelnomocnika

Sl DA
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Nazwa producenta:
8. Urzadzenie UTM | ..o, ) szt. 11
£ {0]o (2] IR —— i
Nazwa producenta:
9. Zasilacz awaryjny | oo i szt. 2
model: ............... ,
Nazwa oprogramowania
Licencja [ 0" R
10. oprogramowania rocizal lioeng’ komplet 1
systemu operacyjnego wersja licencj:
) ) Nazwa oprogramowania
Licencja | ...............
11 oprogramowania rodzaj licencii: komplet 1
' serwera relacyjnej | ..ooooeiennn
bazy danych wersja licencji:
i ) o f\.F;z.v.v.é.a;.J.r.ogramowania
Licencja zapewniajaca | ...............
12 urzgdzeniom prawo do | rodzaj licencii: komplet 1
’ korzystaniaz ustug | --occoceeenns
serwera wersja licencji:
- s Nazwa ;)-;.J.r.ogramowania
Licencja zapewniajaca | ...............
uzytkownikom zdalny | rodzaj licencji:
13- | " dostep protokotem | ...... — komplet 1
RDP do serwera wersja licencji:
- ) Nazwa oprogramowania
Llcanolgy i - | i s
14 oprogramowania rodzaj licencji: komplet 1
’ systemu kopii | v
zapasowych wersja licenciji:
15 Cena catkowita netto w PLN
) (suma poz. 1-14)
B. Ustugi utrzymaniowe
zryczaliow
Swiadczenie ustug ane
16. utrzymaniowych wynagrodz 36
enie
miesieczne
Catosé przedmiotu zamowienia (A+B)
17 Cena catkowita netto w PLN
) (suma poz. 15 i 16)
18. Podatek VAT .... % w PLN
19. Cena catkowita brutto w PLN
tel.: +48 42 236 17 00 e-mail: biuro@Ika.lodzkie.pl NIP: 725-202-58-42 KRS: 0000359408
fax: +48 42 235 02 05 www.lka.lodzkie.pl REGON: 100893710 Kapitat zakladowy: 40.434.000,00 zt
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LGDZKA KOLEJ AGLOMERACYJNA 90-051 6dz
(miejscowos¢, data) (podpis osoby uprawnionej do

reprezentowania Wykonawcy/
Wykonawcéw wystepujacych wspdlinie)

Soaldih

lel.: +48 42 236 17 00 e-mail: biuro@lka.lodzkie.pl MIP: 725-202-58-42 KRS: 0000359408
fax: +48 42 23502 05 www.lka.lodzkie.pl REGON: 100893710 Kapitat zakladowy: 40.434.000,00 zt
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£ODZKA KOLEJ AGLOMERACYJNA 90-051 L6dz
Zatacznik nr 3 do SIWZ

(Oznaczenie Wykonawcy/
Wykonawcow wystepujacych wspdinie)

OSWIADCZENIES
o spetnianiu warunkow udziatu w postepowaniu

Przystepujgac do postepowania o udzielenie zaméwienia publicznego na:

Dostawa sprzetu serwerowego wraz z oprogramowaniem oraz ustugami
wdrozeniowymi i utrzymaniowymi

Oswiadczam/y, spetniam/y* warunki udziatu w wyzej wymienionym postepowaniu.

(miejscowo$c, data) ~ (podpis osoby uprawnionej do
reprezentowania Wykonawcy/
Wykonawcow wystepujgcych wspélinie)

8 W przypadku wykonawcow wystepujgcych wspolnie oswiadczenie nalezy zlozyé w imieniu wszystkich wykonawcow

S de

tel.: +48 42 236 17 00 e-mail: biuro@Ika.lodzkie.pl NIP: 725-202-58-42 KRS: 0000359408
fax: +48 42 235 02 05 www.lka.lodzkie.pl REGON: 100893710 Kapitat zaktadowy: 40.434.000,00 z!

25



&

,L0dzka Kolej Aglomeracyjna” sp. z 0.0.

b Al. Pitsudskiego 12

£ODZKA KOLEJ AGLOMERACYJNA 90-051 Lodz
Zatacznik nr 4 do SIWZ

(Oznaczenie Wykonawcy/

Wykonawcow wystepujgcych wspdinie)

OSWIADCZENIE®
o braku podstaw do wykluczenia z postepowania

Przystepujac do postepowania o udzielenie zamodwienia publicznego na:

Dostawa sprzetu serwerowego wraz z oprogramowaniem oraz ustugami
wdrozeniowymi i utrzymaniowymi

Oswiadczam/y, ze nie podlegamy wykluczeniu z postepowania o udzielenie zamdwienia
publicznego na podstawie art. 19 ust. 1 Regulaminu LKA.

(miejscowosé, data) - o (podpis osoby uprawnionejdo
reprezentowania Wykonawcy/
Wykonawcéw wystepujacych wspdlinie)

% W przypadku wykonawcdw wystepujgcych wspélnie oswiadczenie sklada kazdy Wykonawca oddzielnie

éoovtaj 4{/\
tel.: +48 42 236 17 00 e-mail: biuro@Ika.lodzkie.pl NIP: 725-202-58-42 KRS: 0000359408
fax: +48 42 235 02 05 www. lka lodzkie.pl REGON: 100893710 Kapitat zaktadowy: 40.434.000,00 z
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Zalacznik nr 5 do SIWZ

(Oznaczenie Wykonawcy/

Wykonawcdw wystepujgcych wspdinie)

WYKAZ PODWYKONAWSTWA

Przystepujac do postepowania o udzielenie zaméwienia publicznego na:

dostawe sprzetu serwerowego wraz z oprogramowaniem oraz ustugami
wdrozeniowymi i utrzymaniowymi

oswiadczam/y, ze wykonanie nastepujgcych czesci zamdwienia zamierzamy powierzy¢

podwykonawcom:
Lp. Opis czesci zamowienia przeznaczonych do podwykonania
1.
2.
3.
4.
. (miejscowo$¢, data) (podpis osoby uprawnionej do
reprezentowania Wykonawcy/
Wykonawcdw wystepujgcych wspélinie)
60;”‘5[&.\
tel.: +48 42 236 17 00 e-mail: biuro@lka.lodzkie.pl NIP: 725-202-58-42 KRS: 0000359408
fax: +48 42 235 02 05 www.lka lodzkie.pl REGON: 100893710 Kapitat zaktadowy: 40.434.000,00 zt
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(Oznaczenie Wykonawcy/

Wykonawcdéw wystepujgcych wspolnie)

,Lo0dzka Kolej Aglomeracyjna” sp. z 0.0.
Al. Pitsudskiego 12
90-051 £odz

Zatacznik nr 6 do SIWZ

WYKAZ DOSTAW

wykonanych, a w przypadku swiadczen okresowych lub ciggtych réwniez wykonywanych,

w zakresie niezbednym do wykazania speiniania warunku wiedzy i doswiadczenia,
w okresie ostatnich trzech lat przed uptywem terminu skiadania ofert, a jezeli okres

prowadzenia dziatalnosci jest krotszy — w tym okresie
w postepowaniu o udzielenie zamoéwienia publicznego na
dostawe sprzetu serwerowego wraz z oprogramowaniem oraz ustugami
wdrozeniowymi i utrzymaniowymi

Lp.

Przedmiot dostawy

Data wykonania
dostawy
(od
da/mm/rrrr
do
dd/mm/rrrr)

Wartosé netto Odbiorca Wykonawca
zamowienia (w dostawy
przypadku (firma, siedziba,
zamowienia nadal adres, tel.)

realizowanego
nalezy wskaza¢
wartosé czesci
zrealizowanej do
uptywu terminu
skiadania ofert)

UWAGA: do wykazu nalezy zataczy¢ dokumenty potwierdzajace, ze ww. dostawy zostaly

wykonane lub sg wykonywane nalezycie.

tel.: +48 42 236 17 00
fax: +48 42 235 02 05

(miejscowo$é, data)

e-mail: biuro@Ika.lodzkie.pl
www.lka. lodzkie pl

(podpis osoby uprawnionej do
reprezentowania Wykonawcy/
Wykonawcdw wystepujacych wspdlnie)

Soaditil

NIP: 725-202-58-42
REGOMN: 100893710

KRS: 0000359408
Kapital zakladowy: 40.434,000,00 z!

28



&

»Lodzka Kolej Aglomeracyjna” sp. z 0.0.
- Al. Pitsudskiego 12

£ODZKA KOLEJ AGLOMERACYJNA 90-051 todz

Zatacznik nr 7 do SIWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Wymagania ogélne

1.1.

1.2.

1.3.

1.4.

1.5.

Przedmiotem zamdwienia jest dostawa sprzetu serwerowego wraz z oprogramowaniem oraz
ustugami wdrozeniowymi i utrzymaniowymi.

Oferowany sprzet i podzespoly musza by¢ wyprodukowane nie wczesniej niz 6 miesiecy przed
datg zawarcia Umowy dla asortymentu okreslonego w pkt. 2.1 do 2.4 oraz 12 miesiecy przed
datg zawarcia Umowy dla asortymentu okreslonego w pkt. 2.5, 2.6, 2.8 i 2.9.

Wskazane przez Zamawiajgcego parametry techniczne sa parametrami  minimalnymi.
Zamawiajgcy dopuszcza sprzet o parametrach lepszych od wymaganych pod warunkiem
spetnienia wszystkich wymagan minimalnych.

W miejscach, gdzie w opisie urzadzen wskazano znaki towarowe, Zamawiajgcy dopuszcza
sktadanie ofert rownowaznych. Za rozwigzanie ,réwnowazne” uznany zostanie przedmiot
zaméwienia, ktérego zaoferowane parametry beda nie gorsze niz parametry opisane w pkt. 2,
a zastosowanie ich gwarantowa¢ bedzie osiggniecie efektow koncowych zgodnie
z zalozeniami i warunkami okre$lonymi w SIWZ.

Oferowane urzadzenia w dniu sktadania ofert nie moga by¢ przeznaczone przez producenta do
wycofania z produkgji lub sprzedazy.

2. Sprzet serwerowy
2.1. Macierz dyskowa

Lp. Parametr Opis minimalnych wymagan technicznych
Do instalacji w standardowej szafie RACK 19" rozwigzanie moze zajmowac
1. | Obudowa maksymalnie 2U i pozwalaé na instalacje 24 dyskéw 2.5”.

Dwa kontrolery RAID pracujgce w ukladzie active-active posiadajgce facznie
2. | Kontrolery minimum osiem portéw iSCSI 10GbE BaseT.

8GB na kontroler, pamieé cache zapisu mirrorowana miedzy kontrolerami,
3. | Cache podtrzymywana bateryjnie przez min. 72h w razie awarii.

Zainstalowane 20 dyskéw Hot-Plug SAS o pojemnosci 1.2TB SAS 10k RPM,
. mozliwo$é rozbudowy przez doktadanie kolejnych dyskow/pétek dyskowych
4. | Dyski do fgcznie minimum 276 dyskéw. Mozliwosé mieszania typow dyskéw w
obrebie macierzy oraz pojedynczej potki.

¢ Zarzadzanie macierzg poprzez minimum przegladarke internetowa, GUI
oparte 0 HTMLS5. Powiadamianie mailem o awarii, umozliwiajgce
maskowanie i mapowanie dyskéw.

Oprogramowanie

5, Aot

5. | Funkcjonalnosci | ® Macierz powinna zostac dostarczona z licencjq umozliwiajacq utworzenie
minimum 512 LUN’6w oraz 1024 kopii migawkowych na calg macierz.
Licencja zaoferowanej macierzy powinna umozliwia¢ podigczanie minimum
8 hostéw bez koniecznosci zakupu dodatkowych licenciji.
tel.: +48 42 236 17 00 e-mail: biuro@Ika.lodzkie.pl NIP: 725-202-58-42 KRS: 0000359408
fax; +48 42 235 02 05 www.lka.lodzkie.pl REGON: 100893710 Kapital zakladowy: 40.434.000,00 zi
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» Konieczne jest posiadanie automatycznego, bez interwencji cziowieka,
rozkladania danych miedzy dyskami poszczegdinych typow (tzw. auto-
tiering). Dane muszg by¢ automatycznie przemieszczane miedzy roznymi
typami dyskow.

¢ Mozliwos¢ wykorzystania dyskéw SSD jako cache macierzy, mozliwosé
rozbudowy pamieci cache do min. 4TB poprzez dyski SSD.

» Macierz musi posiada¢ funkcjonalno$¢ zdalnej replikacji danych do
macierzy tej samej rodziny w trybie asynchronicznym.

Wsparcie dla Windows Server 2012 R2, Windows Server 2016, Windows Server 2019,

6. | systeméw Red Hat Enterprise Linux (RHEL), SLES, Vmware ESXi.
operacyjnych

; ; Ciggta praca obu kontroleréw nawet w przypadku zaniku jednej z faz
7. | Bezpieczenstwo | zagilania. Zasilacze, wentylatory, kontrolery RAID redundantne.

e Minimum 5 lat gwarancji realizowanej w miejscu instalacji sprzetu, z
czasem reakcji do 4 godzin od przyjecia zgtoszenia, mozliwos¢
zglaszania awarii w trybie 365x7x24 poprzez ogélnopolska linie
telefoniczng producenta.

* Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub
we wspolpracy z Autoryzowanym Partnerem Serwisowym Producenta.

e Firma serwisujgca musi posiadac 1ISO 9001:2008 na swiadczenie ustug
serwisowych oraz autoryzacje producenta urzadzen.

e Mozliwos¢ sprawdzenia statusu gwarancji poprzez strong producenta

Warunki podajac unikatowy numer urzadzenia, oraz pobieranie uaktualnief
8. | gwarancji dia mikrokodu oraz sterownikow nawet w przypadku wygasniecia gwarancji
macilerzy sprzetu.

e W czasie obowigzywania gwarancji Wykonawca zobowigzany jest do
udostepnienia Zamawiajacemu nowych wersji BIOS, firmware i
sterownikéw (na ptytach CD lub stronach internetowych).

¢ Wszystkie naprawy gwarancyjne muszg by¢ mozliwe na miejscu. W
przypadku wystapienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego.

» Wykonawca ponosi wszelkie koszty napraw gwarancyjnych, wiaczajgc w
to koszt czesci i transportu.

g, | Dokumentacja | zamawiajacy wymaga dokumentacii w jezyku polskim lub angielskim

uzytkownika
10.| Certyfikaty Macierz musi by¢ wyprodukowana zgodnie z norma ISO 9001:2008.
SQM‘?L{
tel.: +48 42 236 17 00 e-mail: biuro@Ilka.lodzkie.pl NIP: 725-202-58-42 KRS: 0000359408
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Lp.

Parametr

Opis minimalnych wymagan technicznych

Obudowa

¢ Obudowa Rack o0 wysokosci max 1U z mozliwoscig instalacji do 8 dyskéw
2.5" wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie
rack i wysuwanie serwera do celéw serwisowych oraz organizatorem do
kabli.

¢ Obudowa z mozliwoscig wyposazenia w karte umozliwiajgca dostep
bezposredni poprzez urzadzenia mobilne.

¢ Serwer musi posiadaé¢ mozliwo$¢é konfiguracji oraz monitoringu
najwazniejszych komponentéw serwera przy uzyciu dedykowanej aplikacji
mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokolow NFC/
BLE/ WIFI.

Ptyta gtéwna

» Piyta gtéwna z mozliwoscig zainstalowania do dwdch procesordw.

» Piyta gtéwna musi byé zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

Procesor

Zainstalowane dwa procesory dwunastordzeniowe klasy x86, dedykowane do
pracy z zaoferowanym serwerem, umozliwiajgce osiggniecie wyniku min. 134
pkt. w tescie SPECrate2017_int_base dostepnym na stronie www.spec.org
dla dwéch procesorow.

RAM

256GB (8x32GB) DDR4 RDIMM 2666MT/s, na ptycie gldwnej musi znajdowacé
sie minimum 16 slotéw przeznaczonych do instalacji pamieci. Plyta gtéwna
musi obstugiwa¢ do 1TB pamigci RAM.

Funkcjonalnosé
pamigci RAM

Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory
Address Parity Protection, Memory Thermal Throttling

Interfejsy
sieciowe/FC/SAS

¢ Wbudowane minimum 2 porty typu Gigabit Ethernet Base-T 1Gb/s.
» Dodatkowa karta sieciowa dwuportowa 10GbE BaseT.

¢ Dodatkowa karta sieciowa czteroportowa 10GbE BaseT.

Dyski twarde

* Mozliwos¢ instalacji dyskow SATA, SAS, SSD.
¢ Zainstalowane 2 dyski min. 300GB SAS 12Gb/s Hot-Plug 2,5"

¢ Mozliwos¢ zainstalowania wewnetrznego modutu dedykowanego dla
hypervisora wirtualizacyjnego, wyposazonego w 2 jednakowe nosniki typu
flash o pojemnosci minimum 16GB z mozliwoscig konfiguracii
zabezpieczenia RAID 1 z poziomu BIOS serwera, rozwigzanie nie moze
powodowad zmniejszenia ilosci wnek na dyski twarde.

* Mozliwo$¢ instalacji dwoch dyskéw M.2 SATA o pojemnoé$ci min. 480GB
oraz mozliwo$¢ konfiguracji w RAID 1.

Naped optyczny

Whbudowany DVD+/- RW SATA

10.

Kontroler RAID

Sprzetowy kontroler dyskowy umozliwiajgcy konfiguracje pozioméw RAID: 0, 1,
5, 10, 50.

lel.: +48 42 236 17 00
fax: +48 42 235 02 05

e-mail: biuro@Ika.lodzkie.pl
www . Ika.lodzkie.pl

NIP: 725-202-58-42
REGON: 100893710

KRS: 0000359408
Kapital zakladowy: 40.434.000,00 zi
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min. 1 port USB 2.0, 1 port micro-USB oraz min. 3 porty USB 3.0, 2 porty RJ45,

11, \Aék')-ludowane 2 porty VGA (1 na przednim panelu obudowy, drugi na tylnym), min. 1 port
ReRY RS232.
12 | Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
: 1600x900
13. | Wentylatory Redundantne
14, | Zasilacze Redundantne, Hot-Plug maksymalnie 550W.

Mozliwo$¢ wyposazenia w modut TPM 2.0.Wbudowany czujnik otwarcia
obudowy wspétpracujacy z BIOS i kartg zarzadzajgca.

Mozliwos¢ wyposazenia w panel LCD umieszczony na froncie obudowy,
16. | Diagnostyka umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci, dyskow,
BIOS'u, zasilaniu oraz temperaturze.

15. | Bezpieczeristwo

¢ Niezalezna od zainstalowanego na serwerze systemu operacyjnego,
posmdajqca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:
zdalny dostep do graficznego interfejsu Web karty zarzadzajgcej;
- zdalne monitorowanie i informowanie o statusie serwera (m.in.
predko$ci obrotowej wentylatoréw, konfiguracji serwera);
- szyfrowane polgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;
- mozliwoé¢ podmontowania zdalnych wirtualnych napedow;
- wirtualng konsole z dostepem do myszy, klawiatury;
- wsparcie dla IPv6;
- wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;
- mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;
- mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;
- integracja z Active Directory;
- mozliwos¢ obstugi przez dwoch administratorow jednoczesnie;
Karta - wsparcie dla dynamic DNS;
Zarzadzania - wysylanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguraciji sprzetowe;j.
mozliwos¢ bezposredniego zarzgdzania poprzez dedykowany port
USB na przednim panelu serwera
- mozliwos¢ zarzgdzania do 100 serwerdw bezposrednio z konsoli karty
zarzgdzajacej pojedynczego serwera
- karta z mozliwo$cig wyposazenia we wbudowang wewnetrzng pamieé
SD lub USB o pojemnosci 16GB do przechowywania sterownikow i
firmware'éw komponentéw serwera, umozliwiajgca szybkg instalacje
wspieranych systeméw operacyjnych.

17.

* Dodatkowe oprogramowanie umozliwiajgce zarzgdzanie poprzez siet,
spetniajgce minimalne wymagania:

- wsparcie dla serweréw, urzadzen sieciowych oraz pamieci
masowych;
mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta;

- wsparcie dla protokoldw — WMI, SNMP, IPMI, WSMan, Linux SSH;

- mozliwo$¢ oskryptowywania procesu wykrywania urzgdzen;
mozliwo$¢ uruchamiania procesu wykrywania urzgdzen w oparciu o

harmonogram;,
50M‘/L
tel.: +48 42 236 17 00 e-mall: biuro@Ika.lodzkie.pl NIP: 725-202-58-42 KRS: 0000359408
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- szczegdtowy opis wykrylych systemoéw oraz ich komponentow;

- mozliwosé eksportu raportu do CSV, HTML, XLS;

- grupowanie urzgdzen w oparciu o kryteria uzytkownika;

- automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup
urzgdzen;

- szybki podglad stanu Srodowiska,;

- podsumowanie stanu dla kazdego urzadzenia;

- szczegbtowy status urzadzenia/elementu/komponentu;

- generowanie alertéw przy zmianie stanu urzadzenia;

- filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen;
integracja z service desk producenta dostarczonej platformy
sprzetowe;j;
mozliwos¢ przejecia zdalnego pulpitu;
mozliwos¢ podmontowania wirtualnego napedu;

- kreator umozliwiajacy dostosowanie akcji dla wybranych alertow;

- mozliwos¢ importu plikéw MIB;

- przesylanie alertéw ,as-is” do innych konsol firm trzecich;
aktualizacja oparta o wybranie zrédia bibliotek (lokalna, on-line
producenta oferowanego rozwigzania);

- mozliwos¢ instalacji sterownikdéw i oprogramowania wewnetrznego
bez poirzeby instalacji agenta;

- mozliwosé automatycznego generowania i zglaszania incydentow
awarii bezposrednio do centrum serwisowego producenta serwerow.

« Modut raportujgcy pozwalajacy na wygenerowanie nastepujgcych informaciji:
nr seryjny sprzetu, konfiguracja poszczegolnych urzgdzen, wersje
oprogramowania wewnetrznego, obsadzenie slotéw PCle i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o stanie gwarancjji,
adresy IP kart sieciowych.

¢ Serwer musi by¢ wyprodukowany zgodnie z normg |1SO-9001:2015
¢ Serwer musi posiada¢ deklaracje zgodnosci/certyfikat CE.

18. | Certyfikaty « Serwer musi znajdowac sie na liscie Windows Server Catalog i posiadaé
status ,Certified for Windows” dla systeméw Microsoft Windows Server
2012, 2012 R2, Microsoft Windows Server 2016, Microsoft Windows Server
2019.

+ Minimum 5 lat gwarancji realizowanej w miejscu instalacji sprzetu, z
czasem reakcji do 4 godzin od przyjecia zgtoszenia, mozliwos¢ zgtaszania
awarii w trybie 365x7x24 poprzez ogdlnopolska linie telefoniczng
producenta.

+ Serwis urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub
we wspéipracy z Autoryzowanym Partnerem Serwisowym Producenta.

Warunki
19. gwarancji

+ Firma serwisujgca musi posiadac¢ ISO 9001:2008 na $wiadczenie ustug
serwisowych oraz autoryzacje producenta urzgdzen.

+ Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajac unikatowy numer urzadzenia, oraz pobieranie uaktualnien
mikrokodu oraz sterownikéw nawet w przypadku wygas$nigcia gwaranciji
sprzetu.

Sodulils
tel.: +48 42 236 17 00 e-mail: biuro@lka.lodzkie.pl NIP: 725-202-58-42 KRS: 0000359408
fax: +48 42 235 02 05 www.ka.lodzkie.pl REGON: 100893710 Kapital zakladowy: 40.434.000,00 zt
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+ W czasie obowigzywania gwarancji Wykonawca zobowigzany jest do
udostepnienia Zamawiajgcemu nowych wersji BIOS, firmware i
sterownikéw (na ptytach CD lub stronach internetowych).

+  Wszystkie naprawy gwarancyjne musza byé mozliwe na miejscu. W
przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego.

+  Wykonawca ponosi wszelkie koszty napraw gwarancyjnych, wiaczajgc w to
koszt czesci i transportu.

« Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Dokumentacja

uzytkownika * Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz

warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

20.

NARA

tel.: +48 42 236 17 00 e-mail: biuro@Ika.lodzkie.pl NIP: 725-202-58-42 KRS: 0000359408
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Lp.

Parametr

Opis minimalnych wymagan technicznych

Obudowa

» Obudowa Rack o wysokosci max 2U z mozliwo$cig instalacji 12 dyskow
3.5" Hot-Plug z przodu oraz dodatkowych 2 dyskéw 3,5” z tytu obudowy
wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie
rack i wysuwanie serwera do celow serwisowych oraz organizatorem do
kabli.

¢ Obudowa musi mie¢ mozliwo$¢ wyposazenia w karte umozliwiajgca dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwosé
konfiguracji oraz monitoringu najwazniejszych komponentéw serwera przy
uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu
jednego z protokotow NFC/ BLE/ WIFI.

Ptyta gtoéwna

Ptyta gtéwna z mozliwoscig zainstalowania do dwéch procesoréw. Plyta
gtéwna musi by¢ zaprojektowana przez producenta serwera i 0znaczona jego
znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.

Procesor

Zainstalowane dwa procesory o$miordzeniowe klasy x86, dedykowane do
pracy z zaoferowanym serwerem umozliwiajace osiggniecie wyniku min. 72
pkt. w tescie SPECrate2017_int_base dostepnym na stronie www.spec.org
dla dwéch procesorow.

RAM

256GB DDR4 RDIMM 2666MT/s, na plycie gtéwnej powinno znajdowac¢ sie
minimum 16 slotéw przeznaczonych do instalacji pamieci. Plyta gtéwna
powinna obstugiwaé do min. 1TB pamieci RAM.

Funkcjonalno$é
pamieci RAM

Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory
Address Parity Protection, Memory Thermal Throttling

Interfejsy
sieciowe/FC/SA
S

* Wbudowane dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT.
¢ Dodatkowa karta sieciowa czteroportowa 10GbE BaseT.
¢ Dodatkowa karta HBA SAS 12Gb/s.

Sloty PCle

Min. 2 sloty PCle generacji 3

Dyski twarde

* Mozliwo$¢ instalacji dyskow SATA, SAS, SSD.

e Zainstalowane dyski:
12x 4TB NLSAS 7.2k RPM, 12Gb/s Hot-Plug 3,5%;
2x 600GB SAS 10k RPM, 12Gb/s 3,5".

* Mozliwo$¢ zainstalowania modutu dedykowanego dla hypervisora
wirtualizacyjnego, wyposazonego w dwa nosniki typu flash o pojemnosci
min. 32GB, rozwigzanie nie moze powodowac¢ zmniejszenia ilosci wnek na
dyski twarde.

¢ Mozliwos$¢ instalacji dwéch dyskéow M.2 SATA o pojemnosci min. 480GB
oraz mozliwo$é konfiguracji w RAID 1.

10.

Kontroler RAID

Sprzetowy kontroler dyskowy posiadajgcy min. 2GB nieulotnej pamieci cache,

umozliwiajacy konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.

tel.: +48 42 236 17 00
fax: +48 42 235 02 05

e-mail: biuro@Ika.lodzkie.pl
www.lka lodzkie.pl

NIP: 725-202-58-42
REGON: 100893710

KRS: 0000359408
Kapitat zakladowy: 40.434.000,00 2zt
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¢ Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane

dla karty zarzadzajace;j,
Wbudowane
11. porty s Tylne: min. 1x VGA, min. 1x port szeregowy RS232, min. 2x USB 3.0,
min. 2 porty RJ45
¢ Port wewnetrzny: min. 1x USB 3.0.
Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
12. 1920x1200
13.| Wentylatory Redundantne

Redundantne, Hot-Plug maksymalnie 750W kazdy z dedykowanymi

14.| Zasilacze przewodami zasilajgcymi.

¢ Mozliwos¢ wyposazenia w modut TPM 2.0.

15.| Bezpieczenistwo e« Wbudowany czujnik otwarcia obudowy wspélpracujgcy z BIOS i kartg

zarzadzajaca.

Mozliwo$¢ wyposazenia w panel LCD umieszczony na froncie obudowy,
16.| Diagnostyka umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci, dyskéow,
BIOS'u, zasilaniu oraz temperaturze.

¢ Niezalezna od zainstalowanego na serwerze systemu operacyjnego,
p03|adajqca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

zdalny dostep do graflcznego interfejsu Web karty zarzadzajgcej;

- zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatorow, konfiguracji serwera);

- szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

- mozliwo$é podmontowania zdalnych wirtualnych napedéw;

- wirtualng konsole z dostepem do myszy, klawiatury;

- wsparcie dla IPv6;

- wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;

- mozliwo$é zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;
mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;

- integracja z Active Directory;

- mozliwo$¢ obstugi przez dwéch administratoréw jednoczesnie;

- wsparcie dla dynamic DNS;

- wysylanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;.

- mozliwosé bezposredniego zarzadzania poprzez dedykowany port
USB na przednim panelu serwera

- mozliwo$¢ zarzgdzania do 100 serwerdw bezposrednio z konsoli karty
zarzadzajgcej pojedynczego serwera

- karta z mozliwoscig wyposazenia we wbudowang wewnetrzng pamiec
SD lub USB o pojemnos$ci 16GB do przechowywania sterownikow i
firmware'éw komponentdw serwera, umozliwiajgca szybkg instalacje
wspieranych systeméw operacyjnych.

Karta

17. Zarzadzania

¢ Dodatkowe oprogramowanie umozliwiajgce zarzadzanie poprzez siet,
spetniajgce minimalne wymagania:

Spud e
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- wsparcie dla serwerow, urzadzen sieciowych oraz pamigci
masowych;

- mozliwos¢ zarzgdzania dostarczonymi serwerami bez udziatu
dedykowanego agenta;
wsparcie dla protokotéw — WMI, SNMP, IPMI, WSMan, Linux SSH;

- mozliwos¢ oskryptowywania procesu wykrywania urzadzen;

- mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram;

- szczegbtowy opis wykrytych systeméw oraz ich komponentow;

- mozliwos¢ eksportu raportu do CSV, HTML, XLS;

- grupowanie urzgdzen w oparciu o kryteria uzytkownika;

- automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup
urzadzen;

- szybki podglad stanu $rodowiska;

- podsumowanie stanu dla kazdego urzadzenia;

- szczegdblowy status urzadzenia/elementu/komponentu;

- generowanie alertéw przy zmianie stanu urzadzenia;

- filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen;

- integracja z service desk producenta dostarczonej platformy
sprzetowej;

- mozliwos¢ przejecia zdalnego pulpitu;

- mozliwos¢ podmontowania wirtualnego napedu;

- kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow;

- mozliwos¢ importu plikéw MIB;

- przesylanie alertéw ,as-is” do innych konsol firm trzecich;

- aktualizacja oparta o wybranie Zrddta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania);

- mozliwosé instalacji sterownikéw i oprogramowania wewnetrznego
bez potrzeby instalacji agenta;

- mozliwo$¢ automatycznego generowania i zgtaszania incydentéw
awarii bezposrednio do centrum serwisowego producenta serwerdw.

e Modut raportujgcy pozwalajgcy na wygenerowanie nastepujacych informaciji:
nr seryjny sprzetu, konfiguracja poszczegblnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotéw PCle i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o stanie gwaranc;ji,
adresy IP kart sieciowych.

¢ Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015.
e Serwer musi posiada¢ deklaracje zgodnosci/certyfikat CE.

18.| Certyfikaty » Oferowany serwer musi znajdowa¢ sie na liscie Windows Server Catalog i
posiada¢ status ,Certified for Windows” dla systemoéw Microsoft Windows
2012, Microsoft Windows 2012 R2 x64, Microsoft Windows 2016, Microsoft
Windows 2019.

* Minimum 5 lata gwarancji realizowanej w miejscu instalacji sprzetu, z
czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia,
mozliwos¢ zglaszania awarii 24x7x365 poprzez ogélnopolskg linig

19 Warunki telefoniczng producenta.
'| gwaranciji
+ Serwis urzadzen bedzie realizowany bezposrednio przez Producenta iflub
we wspolpracy z Autoryzowanym Partnerem Serwisowym Producenta.
éoaﬂ«)‘yﬁ‘
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+ Firma serwisujgca musi posiada¢ 1SO 9001:2008 na $wiadczenie ustug
serwisowych oraz autoryzacje producenta urzgdzen.

» Mozliwo$¢ sprawdzenia statusu gwaranciji poprzez strone producenta
podajac unikatowy numer urzgdzenia, oraz pobieranie uaktualnien
mikrokodu oraz sterownikéw nawet w przypadku wygasniecia gwarancii
sprzetu.

+ W czasie obowigzywania gwarancji Wykonawca zobowigzany jest do
udostepnienia Zamawiajgcemu nowych wersji BIOS, firmware i
sterownikéw (na ptytach CD lub stronach internetowych).

+ Wszystkie naprawy gwarancyjne muszg by¢ mozliwe na miejscu. W
przypadku wystapienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

» Wykonawca ponosi wszelkie koszty napraw gwarancyjnych, wtaczajgc w to
koszt czesci i transportu.

Dokumentacja
20.| uzytkownika

¢ Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

* Mozliwosé¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

tel.: +48 42 236 17 00
fax: +48 42 235 02 05

Soulidos
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2.4. Biblioteka tasmowa

Lp. Parametr Opis minimalnych wymagan technicznych
Obudowa i ¢ Wysokos¢ maksymalnie 1U do instalacji w szafie Rack.
1. pojemnosé

¢ Co najmniej 9 slotéw przeznaczonych na zestaw tasm.

Co najmniej 1 port SAS o przepustowosci co najmniej 6Gb/s w standardzie

umozliwiajgcym podigaczenie serwerow.

« Wyposazony w co najmniej 1 sztuke napedu SAS LTO 7.

e Do napedu zostanie dofgczony:

3. | Naped - kabel SAS umozliwiajacy podiaczenie biblioteki do serwera o di. min.
2m

- komplet 10 tasm LTO-7

2. | Potaczenie

4. | Certyfikaty « Biblioteka musi posiadaé deklaracje zgodno$ci/certyfikat CE.

* Minimum 5 lata gwarancji realizowanej w miejscu instalacji sprzetu, z
czasem reakcji do nastepnego dnia roboczego od przyjecia zgioszenia,
mozliwosé zglaszania awarii 24x7x365 poprzez og6inopolska linie
telefoniczng producenta.

+ Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub
we wspolpracy z Autoryzowanym Partnerem Serwisowym Producenta.

+ Firma serwisujaca musi posiadaé ISO 9001:2008 na $wiadczenie ustug
serwisowych oraz autoryzacje producenta urzadzen.

+ Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajac unikatowy numer urzadzenia, oraz pobieranie uaktualnien
mikrokodu oraz sterownikéw nawet w przypadku wygasniecia gwarancji
sprzetu.

5. | Gwarancja

« W czasie obowigzywania gwarancji Wykonawca zobowigzany jest do
udostepnienia Zamawiajgcemu nowych wersji BIOS, firmware i
sterownikéw (na ptytach CD lub stronach internetowych).

+ Wszystkie naprawy gwarancyjne muszg by¢ mozliwe na miejscu.

+ Wykonawca ponosi wszelkie koszty napraw gwarancyjnych, wigczajac w to
koszt czesci i transportu.

50 p/?ﬂ\p‘b L
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2.5. Przetacznik Typ |
Lp. Parametr Opis minimalnych wymagan technicznych - rownowaznych

* Przeigcznik stakowalny wyposazony w minimum 16 portéw
10/100/1000 Base-T RJ-45 i 8 portéw tzw. MultiGigabit RJ-45,
mogacych pracowac z predkoscig 100Mbps/1/2.5/5/10Gbps w
zalezno$ci od zastosowanego okablowania.

* Powyzsze porty muszg obstugiwaé standard IEEE 802.3at PoE+ (do
30W mocy na pojedynczy port). Dopuszcza sie rozwigzanie, w ktérym
budzet mocy pojedynczego wewnetrznego zasilacza urzadzenia
pozwala na peine wykorzystanie mocy PoE+ dla potowy portow (petna
moc PoE+ dostepna jest na wszystkich portach przy zastosowaniu
dodatkowego wewnetrznego zasilacza).

Rodzaj
urzadzenia

¢ Przelgcznik musi posiada¢ minimum 4 porty 10 Gigabit Ethernet SFP+.

¢ Porty SFP+ muszg umozliwia¢ ich obsadzenie modutami 10GBase-
SR, 10GBase-LR, 10GBase-LRM oraz modutami optycznymi
GigabitEthernet (1000Base-SX, 1000Base-LX/LH).

¢ Obudowa przeznaczona do montazu w szafie rack 19”. Wysoko$¢
urzgdzenia nie moze przekraczac¢ 1 RU.

e Przelgcznik musi zapewnia¢ mozliwos¢ stakowania z zapewnieniem
nastepujacych parametrow:
- przepustowo$¢ w ramach stosu min. 80Gb/s,
- min. 8 urzadzen w stosie,
- stos widoczny jako jeden node dla procesu spanning-tree,
- zarzadzanie poprzez jeden adres IP,
- mozliwos¢ tworzenia potgczen cross-stack link aggregation (czyli

dla portéw nalezacych do réznych jednostek w stosie) zgodnie z
2. | Architektura 802’_333 - ey ychj ) 29

e Przetgcznik musi by¢ wyposazone w redundantne moduty
wentylatorow.

¢ Przetacznik musi posiada¢ mozliwo$¢ instalacji zasilacza
redundantnego. Zamawiajacy nie dopuszcza stosowania zewnetrznych
systemoéw zasilania redundantnego w celu realizacji tego zadania.
Zasilacze muszg byé wymienne.

e Przelgcznik musi posiada¢ minimum 6MB bufor pamieci wspotdzielony
przez wszystkie porty.

e Przetgcznik musi posiadaé minimum 2GB pamieci DRAM i 4GB
pamieci flash.

o Przetacznik musi zapewniac przepustowosé nie mniejszg niz 350 Gbps.
3. | Wydajnosé ., , . . gy s
e Szybkosc¢ przefgczania przetgcznika musi wynosi¢ minimum 210 Mpps.
¢ Obsluga minimum:
- 1000 sieci VLAN,
16.000 adreséw MAC,
- 3.000 tras IPv4,
1.500 tras IPv6.

50&&?/('\
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¢ Obsluga protokotu NTP.
¢ Obsluga IGMPv1/2/3.

s Wszystkie porty na przetgczniku muszg obstugiwac standard 802.1AE
(szyfrowanie ruchu) 128-bit.

¢ System operacyjny przelgcznika jest konfigurowalny poprzez API za
pomocg m.in protokotu NETCONF (RFC 6241) i modelowania YANGa
(RFC 6020) oraz umozliwia eksportowanie zdefiniowanych wedlug
potrzeb danych do zewnetrznych systemow.

* Przetgcznik musi wspiera¢ nastepujace mechanizmy zwigzane z
zapewnieniem ciagtosci pracy sieci:

- |EEE 802.1w Rapid Spanning Tree,

- Per-VLAN Rapid Spanning Tree (PVRST+),

- |EEE 802.1s Multi-Instance Spanning Tree,

- Obstuga minimum 128 instancji protokotu STP.
» Obstuga protokotu IEEE 802.1ab LLDP i LLDP-MED.

¢ Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu
danych i ruchu gtosowego.

¢ Przelgcznik musi posiadaé¢ mozliwo$¢ uruchomienia funkgiji serwera

DHCP.
4 Oprogramowanie/ | « Urzadzenie musi wspieraé nastepujace mechanizmy zwigzane z
* | funkcjonalnos¢ zapewnieniem bezpieczenstwa sieci:

- Minimum 5 pozioméw dostepu administracyjnego poprzez konsole.
Przetacznik musi umozliwiaé zalogowanie sie administratora z
konkretnym poziomem dostepu zgodnie z odpowiedza serwera
autoryzacji (privilege-level).

- Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN.

- Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania listy ACL.

- Mozliwosé uwierzytelniania urzadzen na porcie w oparciu o adres
MAC.

- Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www
dla klientéw bez suplikanta 802.1X.

- Wymagane jest wsparcie dla mozliwosci uwierzytelniania wielu
uzytkownikéw na jednym porcie oraz mozliwosci jednoczesnego
uwierzytelniania na porcie telefonu IP i komputera PC
podigczonego za telefonem.

- Mozliwos¢ obstugi zadan Change of Authorization (CoA) zgodnie z
RFC 5176.

- Minimum 1500 wpiséw dla list kontroli dostepu (ACE).

- Funkcjonalno$é flexible authentication (mozliwo$¢ wyboru
kolejnosci uwierzytelniania — 802.1X/uwierzytelnianie w oparciu o
MAC adres/uwierzytelnianie oparciu o portal www).

- Obsluga funkgji Port Security, DHCP Snooping, Dynamic ARP
Inspection i IP Source Guard.

Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6
na brzegu sieci (IPv6 FHS) — w tym minimum ochrone przed

§Dﬁw ‘/(’\-
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rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA
Guard) i ochrone przed dotgczeniem nieuprawnionych serweréw
DHCPv6 do sieci (DHCPv6 Guard).

- Mozliwoé¢ autoryzacji préb logowania do urzadzenia (dostep
administracyjny) do serweréw RADIUS lub TACACS+.
Obstuga list kontroli dostepu (ACL), mozliwo$¢é konfiguracii tzw.
czasowych list ACL (aktywnych w okreslonych godzinach i dniach
tygodnia).

¢ Przelgcznik musi wspiera¢ nastepujgce mechanizmy zwigzane z
zapewnieniem jako$ci ustug w sieci:

- Implementacja co najmniej 8 kolejek dla ruchu wyj$ciowego na
kazdym porcie dla obstugi ruchu o réznej klasie obstugi.

- Implementacja algorytmu Shaped Round Robin lub podobnego dla
obstugi kolejek.

- Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z
bezwzglednym priorytetem w stosunku do innych (Strict Priority).

- Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujgcych parametréw: zrédiowy/docelowy
adres MAC, zrodiowy/docelowy adres IP, zrodtowy/docelowy port
TCP.

- Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla
ruchu o danej klasie obstugi z doktadnoscig do 8 Kbps (policing,
rate limiting). Mozliwo$¢ skonfigurowania do 1000 ograniczen per
przetgcznik.

- Kontrola sztorméw dla ruchu broadcast/multicast/unicast.

- Mozliwosé zmiany przez urzgdzenie kodu wartosci QoS zawartego
w ramce Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p
(CoS) oraz IP ToS/DSCP.

¢ Urzadzenie musi zapewnia¢ mozliwos¢ routingu statycznego dla IPv4 i
IPv6. Urzadzenie musi zapewnia¢ wsparcie dla protokotéw routingu IPv4
(RIPv1, RIPv2, OSPF), funkcjonalnosci Policy-based routingu i routingu
multicast (PIM-SM, PIM-SSM).

Zarzadzanie i
konfiguracja

¢ Przelgcznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym
porcie, polegajgcyg na kopiowaniu pojawiajgcych sie na nim ramek i
przesylaniu ich do zdalnego urzgdzenia monitorujgcego, poprzez
dedykowang sie¢ VLAN (RSPAN).

¢ Urzadzenie musi zapewnia¢ mozliwos¢ tworzenia statystyk ruchu w
oparciu o NetFlow/J-Flow lub podobny mechanizm, przy czym
wielko$¢ tablicy monitorowanych strumieni nie moze by¢ mniejsza niz
16.000. Wymagane jest sprzetowe wsparcie dla gromadzenia statystyk
NetFlow/J-Flow.

¢ Dedykowany port Ethernet do zarzgdzania out-of-band.

¢ Minimum jeden port USB umozliwiajacy podigczenie zewnetrznego
nosnika danych. Urzgdzenie musi mie¢ mozliwos¢ uruchomienia z
nosnika danych umieszczonego w porcie USB.

+ Urzadzenie musi by¢ wyposazone w port konsoli USB.

¢ Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-
line (tzn. konieczna jest mozliwo$¢ przegladania i zmian konfiguraciji w

tel.: +48 42 236 17 00
fax: +48 42 235 02 05
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konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie
urzadzenia z nowg konfiguracja.

¢ Urzadzenie musi umozliwia¢ tworzenie skryptow celem obstugi
zdarzen, ktére moga pojawié sie w systemie.

¢ Urzadzenie musi posiada¢ wbudowany analizator pakietdw.

¢ Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog —z
wykorzystaniem protokotéw IPv4 i IPv6.

¢ Przelgcznik posiada wbudowany tag RFID w celu tatwiejszego
zarzadzania infrastruktura.

¢ Przelgcznik posiada diode umozliwiajgca identyfikacje konkretnego
urzadzenia podczas akcji serwisowych.

s Kazdy z oferowanych przetgcznikéw musi by¢ wyposazony w:
minimum 1 zasilacz AC 230V o maksymalnej mocy nie
przekraczajacej 600W.

- dwie wkiadki SFP 1GbE SX.

- dwie wkiadki SFP+ 10GB SR

- modut stakujacy.

¢« Wymagane jest, aby przetgcznik byt objety wsparciem producenta na

okres minimum 5 lat od daty dostawy w rezimie minimum 8x5xNBD.
Wsparcie musi obejmowaé naprawy sprzetu, aktualizacje
oprogramowania przetgcznika oraz dostep do pomocy technicznej
producenta.

6. | Wyposazenie

¢ Wymagane jest dostarczenie licencji na oprogramowanie stuzgce do
zarzadzania siecig zbudowana w oparciu o dostarczone przetgczniki.
W przypadku licencji terminowych wymagane jest dostarczenie ich na
okres minimum 5 lat od daty dostawy.

7. | Certyfikaty e Przetacznik musi posiada¢ deklaracje zgodnosci/certyfikat CE.

e Minimum 5 lata gwarancji realizowanej w migjscu instalacji sprzetu,
z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii 24x7x365

 Wymagane jest dostarczenie licencji na oprogramowanie sfuzgce do
zarzadzania siecig zbudowang w oparciu o dostarczone przelgczniki.
W przypadku licencji terminowych wymagane jest dostarczenie ich na
okres minimum 5 lat od daty dostawy.

8. | Gwarancja e Serwis urzadzen bedzie realizowany bezposrednio przez Producenta
i/lub we wspodtpracy z Autoryzowanym Partnerem Serwisowym
Producenta.

+ W czasie obowigzywania gwarancji Wykonawca zobowigzany jest do
udostepnienia Zamawiajgcemu nowych wersji BIOS, firmware i
sterownikéw (na ptytach CD lub stronach internetowych).

+ Wykonawca ponosi wszelkie koszty napraw gwarancyjnych, wlgczajac
w to koszt czesci i transportu.

§OI)M$L
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2.6. Przetacznik Typ Il

Lp. Parametr Opis minimalnych wymagarn technicznych

Do montazu w szafie Rack 19", o wysoko$ci nie wigecej niz 1U,
Glebokos¢: max 48 cm wraz z kompletem odpowiednich szyn.,

1. | Obudowa

« Min 24 porty 10GBaseT (RJ-45) Gigabit Ethernet
¢ Zainstalowany modut 4 porty 10Gigabit Ethernet SFP+

¢ Port musi dawaé mozliwo$¢ instalacji wymiennie modutow:
- 2 porty 40GbE (QSFP+)

- 4 porty 10Gigabit Ethernet 10GBaseT
2. | Porty » Moduly muszg by¢ modutami typu hot-swap.

+ 1 port RJ45 umozliwiajgcy zarzgdzanie poprzez konsole,

¢ 1 port Ethernet RJ45 dedykowany do zarzadzania Out-Of-Band
e 1 port USB

« Nalezy dostarczy¢ rdwniez dwie wkladki SFP 1GbE SX

¢ Obsituga minimum 4000 wirtualnych sieci

¢ Stakowalny do minimum 10 urzadzen w stosie portami 40GbE lub
10GbE (min 160Gbps)

¢ Forwarding Rate min. 470 Mpps
« Switching fabric min. 640 Gbps

3. | Wydajnosé » Rozmiar tablicy routingu min.: 8 000 wpisow IPv4, 4 000 wpisow
) IPv6

» Pamie¢ MAC adreséw min. 130 000

¢ ACL — minimum 100 list, minimum 1000 regut na ACL, min 3000
regut na wszystkie ACL

» Bufor pamieci dla pakietéw minimum 9 MB

¢ Pamie¢ procesora minimum 2 GB

» Obstuga wirtualnej agregacji portéw umozliwiajgca:

- terminowanie pojedynczej wigzki EtherChannel/LACP
wyprowadzonej z urzgdzenia zewnetrznego (serwera,
przelgcznika) na 2 niezaleznych opisywanych urzgdzeniach

4. | Funkcjonalnos¢ - budowe topologii sieci bez petli z petnym wykorzystaniem
agregowanych taczy

- umozliwia¢ wysokodostepny mechanizm kontroli dla 2 niezaleznych
opisywanych urzadzen

* Mozliwo$¢ obstugi modutéw QSFP+ 40GE-SR4

éoaaPﬂJ VL‘-
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¢ Mozliwos$¢ obstugi kabli DAC 40GbE i 10GbE (Direct Attached

Cable) min dtugosci:: min. 0,5 -7 m

* Mozliwosc¢ obstugi kabli rozszywajgcych DAC (Direct Attached

Cable) 1 x 40GbE na 4 x 10GbE min diugosci: min. 0,5-7 m

* Redundantne min. 2 zasilacze AC
¢ Redundantne wentylatory
¢ Chlodzenie przetgcznika od portéw Eth w kierunku zasilaczy (od

przodu do tytu urzadzenia)

» Wsparcie dla agregaciji LACP (802.3ad) - minimum 128 grup do 8

portéw na grupe

Zgodnosé z
protokotami

IEEE 802.1D Spanning Tree, GARP i GVRP

IEEE 802.1p Traffic Prioritization

IEEE 802.1Q VLAN Trunking

IEEE 802.1w Rapid Spanning Tree Protocol

IEEE 802.1S Multiple Spanning Tree Protocol

IEEE 802.1t IEEE802.1D maintenance

IEEE 802.1v VLAN Classification by Protocol & Port
IEEE 802.1x Port Based Network Access Control
IEEE 802.3ac Frame extension for VLAN tags

IEEE 802.3x Flow Control

IEEE 802.3I

IEEE 802.1v VLAN Classification by Protocol & Port
IEEE 802.1ab LLDP

Obstuga routingu, min.:

- RIP v1/2;

- OSPF v1/2/3

- VRRP

- Policy Based Routing

- Graceful Restart

- BGP

Obstuga multicastu, min.:

- IGMP v1/2/3;

tel.: +48 42 236 17 00
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- IGMP Snooping Querier
- MLDv2

- PIM-DM

- PIM-SM

- DHCP

- IGMP Proxy

Zarzadzanie i
bezpieczeristwo

Potgczenie szyfrowane: SSL/SSH,

Autentykacja dostepu do przelgcznika w oparciu o Radius lub
TACACS+

Listy dostepu (ACL) warstwy 2/3/4

Listy dostepu (ACL) konfigurowalne dla fizycznego portu, tgcza
zagregowanego LAG i VLAN

Obsituga RMON,
Obstuga SNMP v2 i v3,
Obstuga sFlow,

Mozliwos¢ przechowywania dwéch wersji oprogramowania na
przetgczniku,

Obstuga DHCP Server i Relay Agent,
Obstuga 802.1x w tym:

- MAC-based authentication
- MAC authentication bypass

- Guest VLAN

Zarzadzenie przez CLI i przez przegladarke internetowa,
Radius

Radius Accounting

RADIUS Tunnel Authentication

DHCP options oraz BOOTP vendor extensions

Dynamic Host Configuration Protocol (DHCP) klient
Bootstrap Protocol

DNS Client

Form-based File Upload in HTML

tel.: +48 42 236 17 00 e-mail: biuro@Ika lodzkie.pl NIP: 725-202-58-42 KRS: 0000353408
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¢ Simple Network Time Protocol (SNTP)

+ Wsparcie dla IPv6

e TLS protocol, version 1.0

s PPP Extensible Authentication Protocol, EAP
s Hypertext Transfer Protocol -- HTTP/1.1

e BSD Syslog Protocol

e Port mirroring

s Wsparcie dla ramek typu Jumbo 9,000 bajtéw
* Broadcast storm control

* Mozliwo$c wgrywania oprogramowania przez USB
¢ Trivial File Transfer Protocol (TFTP) Rev. 2

¢ Honorowanie wartosci 802.1p oraz IP DSCP

+ Wsparcie kolejkowania Strict priority oraz algorytmu weighted
round robin (WRR)

¢ wsparcie dla VLAN ID w ilosci 4096
¢ Private VLAN

e Guest VLAN

e Locked Port

e Wydajnos$¢ pracy zasilaczy na poziomie min. 80%
- | Wanskipréey e Temperatura pracy w zakresie od 0 do 45 stopni Celsjusza
¢ Maksymalny pobér mocy 240W

* Wilgotnos¢ dla trybu pracy 85%

i i -9001.
5. | comvtikanyratERaady s Przelgcznik wyprodukowany zgodnie z normg 1SC-900

e Przelgcznik musi posiadaé deklaracje zgodnosci/certyfikat CE.

¢ Minimum 5 lata gwaranc;ji realizowanej w miejscu instalacji sprzetu,
z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos¢ zglaszania awarii 24x7x365

« Wymagane jest dostarczenie licencji na oprogramowanie sluzgce
do zarzgdzania siecig zbudowang w oparciu o dostarczone
przetgczniki. W przypadku licencji terminowych wymagane jest

9. | Warunki gwaranc;ji dostarczenie ich na okres minimum 5 lat od daty dostawy.

« Serwis urzadzen bedzie realizowany bezposrednio przez
Producenta i/lub we wspotpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

+ W czasie obowigzywania gwarancji Wykonawca zobowigzany jest
do udostepnienia Zamawiajgcemu nowych wersji BIOS, firmware i

sterownikéw (na ptytach CD lub stronach internetowych).
60“"‘&
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Wykonawca ponosi wszelkie koszty napraw gwarancyjnych, wiaczajgc
w to koszt czeéci i transportu.

Dokumentacja

10. uzytkownika

Zamawiajgcy wymaga dokumentacji w wersji elektronicznej i
drukowanej w jezyku polskim lub angielskim.

11.| Wyposazenie

o Przetgcznik musi by¢ wyposazony w:

- Minimum 2 zasilacze AC 230V o maksymalnej mocy nie
przekraczajgcej 460W.

- Dwa kable “SFP + to SFP+ 10Gb" typu Copper Twinax Direct
Attach Cable o dlugosci minimum 3m.

- Dwie wktadki SFP+ 10GB SR

* Przelgcznik musi by¢ objety wsparciem producenta na okres
minimum 3 lat od daty dostawy w rezimie minimum 8x5xNBD.
Wsparcie musi obejmowaé naprawy sprzetu, aktualizacje
oprogramowania przetacznika oraz dostep do pomocy technicznej
producenta.
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Lp. Parametr Opis minimalnych wymagan technicznych — rownowaznych

1. | Rodzaj szafy Szafa rack 19”
2. | Wymiary Wysoko$¢: 42U, szeroko$é 750 mm, giebokosé 1200 mm

» Panele porzadkujgce przebiegi kablowe pionowe z pokrywa — na
3. | Wyposazenie lewa i prawg strone szafy.

¢ Panel wentylacyjny.

_ Dwie listwy zasilajgce 230V AC typu rack 19", wyposazone w:
" Dystrybucja - kabel zasilajgcy o diugosci 2m zakonczony wtykiem IEC C20,
* | zasilania dopuszczalny prad wejsciowy 16A.

- 9 gniazd NF C61-314 lub DIN 49440

5. | Certyfikaty Szafa musi posiada¢ deklaracje zgodnosci/certyfikat CE.

2.8. Urzadzenie UTM

Lp.

Parametr

Opis minimalnych wymagan technicznych — réwnowaznych

Wymagania
Ogdlne

¢ Dostarczony system bezpieczenstwa musi zapewniaé wszystkie
wymienione ponizej funkcje sieciowe i bezpieczerstwa niezaleznie od
dostawcy tgcza. Dopuszcza sie aby poszczegélne elementy wchodzace
w sklad systemu bezpieczenstwa byly zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikaciji
instalowanych na platformach ogélnego przeznaczenia. W przypadku
implementaciji programowej wykonawca musi zapewni¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym.

e System realizujgcy funkcje Firewall musi dawa¢ mozliwo$¢ pracy w
jednym z trzech tryb6éw: Routera z funkcjg NAT, transparentnym oraz
monitorowania na porcie SPAN.

e W ramach dostarczonego systemu bezpieczenstwa musi by¢
zapewniona mozliwos¢ budowy minimum 2 oddzielnych (fizycznych lub
logicznych) instancji systeméw w zakresie: Routingu, Firewall'a, IPSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢

dedykowania co najmniej 10 administratoréw do poszczegdinych instancji

systemu.
¢ System musi wspiera¢ IPv4 oraz Ipvé w zakresie:
- Firewall
- Ochrony w warstwie aplikacji
- Protokotow routingu dynamicznego.

Redundancja,
monitoring i
wykrywanie
awarii

+ W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — musi istnie¢ mozliwo$¢ taczenia w klaster Active-
Active lub Active-Passive. W obu trybach powinna istnieé funkcja
synchronizacji sesji firewall.

é’ow ‘VLL
KRS: 0000359408
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¢ System musi zosta¢ dostarczony w postaci redundantnej.

¢ Monitoring i wykrywanie uszkodzenia elementdw sprzetowych i
programowych systemoéw zabezpieczen oraz tgczy sieciowych.

¢ Monitoring stanu realizowanych potgczeri VPN.

e System musi umozliwia¢ agregacje linkow statyczng oraz w oparciu
o protokét LAGP. Powinna istnie¢ mozliwo$¢ tworzenia interfejsow
redundantnych.

¢ System realizujgcy funkcje Firewall musi dysponowac minimum:
20 portami Gigabit Ethernet RJ-45.
2 gniazdami SFP 1 Gbps.

e System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz
Interfejsy, Dysk, gniazdo USB umozliwiajace podiaczenie modemu 3G/4G oraz instalacii
3. | Zasilanie oprogramowania z klucza USB.

¢« W ramach systemu Firewall powinna byé mozliwos¢ zdefiniowania co
najmniej 200 interfejséw wirtualnych — definiowanych jako VLAN'y w
oparciu o standard 802.1Q.

« System musi by¢ wyposazony w zasilanie AC.

o W zakresie Firewall’a obstuga nie mniej niz 2 min jednoczesnych
potgczen oraz 30.000 nowych pofaczen na sekunde.

¢ Przepustowos¢ Stateful Firewall: nie mniej niz 7.4 Gbps.

¢ Przepustowos¢ Firewall z wiaczong funkcjg Kontroli Aplikacji: nie mniej
niz 1 Gbps.

¢ Wydajnos¢ szyfrowania IPSec VPN: nie mniej niz 4 Gbps.
Parametry

4. | wydajnosciowe: ¢ Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno

client side jak i server side w ramach modutu IPS) dla ruchu Enterprise
Traffic Mix — minimum 500 Mbps.

¢ Wydajnosé skanowania ruchu typu Enterprise Mix z wigczonymi
funkcjami: IPS, Application Control, Antywirus — minimum 250 Mbps.

¢ Wydajnos¢ systemu w zakresie inspekeji komunikacji szyfrowanej SSL
dla ruchu http — minimum 130 Mbps.

W ramach dostarczonego systemu ochrony muszg by¢ realizowane

wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci

osobnych, komercyjnych platform sprzetowych lub programowych:

- kontrola dostepu — zapora ogniowa klasy Stateful Inspection,

- kontrola Aplikagiji,

Funkcje Systemu | - poufnosc¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL

5. | Bezpieczenstwa: VPN,

- ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP,
np., FTP, HTTPS,

- ochrona przed atakami - Intrusion Prevention System,

- kontrola stron WWW,

- kontrola zawartos$ci poczty — Antyspam dla protokotéw SMTP, POP3.

- zarzadzanie pasmem (QoS, Traffic shaping),

Soak A
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- mechanizmy ochrony przed wyciekiem poufnej informacji (DLP),

- dwuskfadnikowe uwierzytelnianie z wykorzystaniem tokendow sprzetowych
lub programowych. W ramach postepowania powinny zosta¢ dostarczone
co najmniej 2 tokeny sprzetowe lub programowe, ktére beda zastosowane
do dwu-skladnikowego uwierzytelnienia administratoréw lub w ramach
potaczen VPN typu client-to-site,

- analiza ruchu szyfrowanego protokotem SSL,

- analiza ruchu szyfrowanego protokotem SSH.

6. Polityki, Firewall

» System Firewall musi umozliwia¢ tworzenie list kontroli dostepu
realizowanych bezstanowo przed funkcjg FW.

» Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

¢ System musi zapewniac¢ translacje adreséw NAT: zrédiowego i
docelowego, translacje PAT oraz:
- Translacje jeden do jeden oraz jeden do wielu.
- Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

¢ W ramach systemu musi istnie¢ mozliwosc¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

7. | Potaczenia VPN

» System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W
zakresie tej funkcji musi zapewniaé:

- wsparcie dla IKE v1 oraz v2,

- obsluga szyfrowania protokotem AES z kluczem 128 i 256 bitdw w
trybie pracy Galois/Counter Mode(GCM),

- obstuga protokotu Diffie-Hellman grup 19 20,

- wsparcie dla pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE w
topologii HUB and SPOKE,

- tworzenie polaczen typu Site-to-Site oraz Client-to-Site,

- monitorowanie stanu tuneli VPN i stalego utrzymywania ich
aktywnosci,

- mozliwos¢ wyboru tunelu przez protokoly: dynamicznego routp.gu
(np. OSPF) oraz routingu statycznego,

- obstuga mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

- mechanizm ,Split tunneling” dla potagczen Client-to-Site.

e System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W
zakresie tej funkcji musi zapewniac:

- prace w trybie Portal - gdzie dostep do chronionych zasobéw
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewnia¢ strone komunikacyjng dziatajgcg w oparciu
o HTML 5.0,
prace w trybie Tunnel z mozliwoscig wigczenia funkgji ,Split
tunneling” przy zastosowaniu dedykowanego klienta.

Routing i obstuga

o W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
- routingu statycznego.

AN

8. | taczy WAN - Policy Based Routingu.
- protokotéw dynamicznego routingu w oparciu o protokoly:
RIPv2, OSPF, BGP oraz PIM.
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System musi umozliwia¢ obsluge kilku (co najmniej dwoéch) fgczy WAN z
mechanizmami statycznego lub dynamicznego podzialu obcigzenia oraz
monitorowaniem stanu potgczenn WAN.

System Firewall musi umozliwia¢ zarzgdzanie pasmem poprzez
okreslenie: maksymalnej, gwarantowanej ilosci pasma, oznaczanie

Zarzadzanie DSCP oraz wskazanie priorytetu ruchu.

9. | pasmem Musi istnie¢ mozliwosé okreslania pasma dla poszczegdlnych aplikacii.
System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych
kategorii URL.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu
kierunkach komunikacji dla protokotéw dziatajgcych na niestandardowych
pp.tach (np. FTP na porcie 2021).
System musi umozliwia¢ skanowanie archiwdw, w tym co najmniej: zip,
RAR.
Kontrola . y . , -
10. Antywirusowa System musi dysponowaé sygnaturami do ochrony urzgdzen mobilnych

(co najmniej dla systemu operacyjnego Android).

System musi wspotpracowaé z dedykowang platformg typu Sandbox lub
ustugg typu Sandbox realizowang w chmurze. W ramach postepowania
musi zosta¢ dostarczona platforma typu Sandbox wraz z niezbednymi
serwisami lub licencja upowazniajgca do korzystania z ustugi typu
Sandbox w chmurze.

Ochrona przed
11.| atakami

Ochrona IPS powinna opieraé sie co najmniej na analizie sygnaturowej
oraz na analizie anomalii w protokotfach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na
niestandardowych portach.

Baza sygnatur atakéw powinna zawiera¢ minimum 6500 wpisow i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wlasnych
wyjatkdéw oraz wilasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowa ochrone przed atakami
typu doS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web'owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany,
Exploity, Roboty) oraz mozliwo$¢ kontrolowania diugosci nagtéwka, ilosci
parametrow URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

12.| Kontrola aplikacji

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na
podstawie gtebokiej analizy pakietow, nie bazujgc jedynie na warto$ciach
portow TCP/UDP.

6ol A
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¢ Baza Kontroli Aplikacji powinna zawiera¢ minimum 2500 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

« Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych cp.nnosci, np.:
pobieranie, wysylanie plikow.

+ Baza powinna zawieraé kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczeristwa: proxy, P2P.

o Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkéw oraz
wtasnych sygnatur.

¢ Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40
milionéw adreséw URL pogrupowanych w kategorie tematyczne.

¢ W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedace zrédtem
ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

o Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem:
13.| Kontrola WWW Hazard.

¢ Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz
tworzenia wyjatkdw — biale/czarne listy dla adreséw URL.

e Administrator musi mie¢ mozliwosé definiowania komunikatow
zwracanych uzytkownikowi dla réznych akcji podejmowanych przez
modut filtrowania.

+ System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw
Za pomoca;

- Haset statycznych i definicji uzytkownikow

przechowywanych w lokalnej bazie systemu.

- Haset statycznych i definicji uzytkownikéw
Uwierzytelnianie przechowywanych w bazach zgodnych z LDAP.
uzytkownikow w - Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o
ramach sesji zewnetrzne bazy danych.

+ Musiistnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania
dwu-sktadnikowego.

14.

* Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu
Single Sign On przy integracji ze $rodowiskiem Active Directory oraz
zastosowanie innych mechanizméw: RADIUS lub API.

¢ Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny
mie¢ mozliwos¢ wspébipracy z dedykowanymi platformami centralnego
15.| Zarzadzanie zarzgdzania i monitorowania.

+ Komunikacja systeméw zabezpieczen z platformami centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotow.
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fax: +48 42 235 02 05 www.lka lodzkie.pl REGON: 100893710 Kapitat zaktadowy: 40.434.000,00 zt

53



»kodzka Kolej Aglomeracyjna” sp. z 0.0.
- Al. Pitsudskiego 12

tODZKA KOLEJ AGLOMERACYJNA 90-051 t6dz

¢ Powinna istnie¢ mozliwo$¢ wigczenia mechanizméw uwierzytelniania
dwu-sktadnikowego dla dostgpu administracyjnego.

e System musi wspoipracowaé z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2¢, 3 oraz umozliwia¢ przekazywanie
statystyk ruchu za pomoca protokotéw netflow lub sflow.

s System musi mieé mozliwos¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktdrego producent udostepnia dokumentacje.

¢ Element systemu pelnigcy funkcje Firewal musi posiada¢ wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietéw, monitorowanie procesowania sesji oraz stanu sesiji firewall.

¢ Elementy systemu bezpieczenstwa muszg realizowaé logowanie do
aplikacji (logowania i raportowania) udostepnianej w chmurze, lub w
ramach postepowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;j.

¢ W ramach logowania system petnigcy funkcje Firewall musi zapewniaé
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym,

16.| Logowanie aktywnosci administratoréw, zuzyciu zasobdw oraz stanie pracy systemu.

Musi by¢ zapewniona mozliwo$¢ jednoczesnego wysylania logéw do

wielu serweréw logowania.

e Logowanie musi obejmowaé zdarzenia dotyczgce wszystkich modutéw
sieciowych i bezpieczenstwa oferowanego systemu.

¢ Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Poszczegélne elementy oferowanego systemu bezpieczeristwa muszg
posiada¢ nastepujace certyfikacje:

- ICSA lub EAL4 dla funkcji Firewall.

- ICSA dla funkcji IPS lub NSS Labs w kategorii NGFW.
- ICSA dla funkcji SSL VPN.
- Urzadzenie UTM musi posiada¢ deklaracje zgodnosci/certyfikat CE.

Wykonawca zobowigzany jest dostarczy¢ licencje upowazniajace do
korzystania z aktualnych baz funkgji ochronnych producenta i serwisow.
Muszg one obejmowac: Kontrole Aplikacji, IPS, Antywirus (z uwzglednieniem
sygnatur do ochrony urzadze— mobilnych - co najmniej dla systemu
operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering,
bazy reputacyjne adreséw IP/domen na okres 60 miesiecy.

+ Minimum 5 lata gwarancji realizowanej w miejscu instalacji sprzetu, z
czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia,

Gwarancja oraz mozliwo$¢ zglaszania awarii 24x7x365

19.| wsparcie

18.| Serwisy i licencje

+ W ramach serwisu producent musi zapewnia¢ réwniez dostep do
aktualizacji oprogramowania

S0 I
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+ Serwis urzadzen bedzie realizowany bezposrednio przez Producenta iflub
we wspolpracy z Autoryzowanym Partnerem Serwisowym Producenta.

+ W czasie obowigzywania gwarancji Wykonawca zobowigzany jest do
udostepnienia Zamawiajgcemu nowych wersji BIOS, firmware i
sterownikéw (na ptytach CD lub stronach internetowych).

+ Wykonawca ponosi wszelkie koszty napraw gwarancyjnych, wigczajgc w to
koszt czgsci i transportu.

System musi mie¢ mozliwos$¢ wysylania logéw oraz zdarzen do chmury
publicznej. Chmura publiczna musi by¢ dostarczona oraz pre-konfigurowana

20. gﬁ?ﬁg 5 W przez producenta w formie AaaS (Appliqation as a Service). Retencja logow
' minimum 3 miesigce, wolumen logéw nieograniczony. Usluga musi by¢
aktywna przez minimum 3 lata.
504}1411"[\
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Lp. Parametr Opis minimalnych wymagan technicznych — réwnowaznych
y
1. | Architektura On-Line z podwdjng konwersja
Olsiudbwe Typu rack 19", urzadzenie wraz z modutami bateryjnymi nie powinno
2. zajmowad wiecej niz 4U.
3. | Napiesispracy o Wejscie: 1 fazowe AC 230V
' ¢ Wyjscie: 1 fazowe AC 230V
4. | Moc wyjsciowa Min 2,7kW/3.0kVA
5. chgtsrzymania Minimum 22 minuty przy obcigzeniu 2.5kW
» Automatyczny wewnetrzny tor obejsciowy (by-pass)
6. | Funkcjonalnosé ¢ Akumulatory wymienialne ,na gorgco”
' « Tryb zimnego startu
* Wyswietlacz LCD prezentujgcy najwazniejsze parametry pracy systemu
2 | Zacza zasiiania ¢ Wejscie: 1x IEC 320
) o Wyjscie: 1x IEC 320 C19, 8x IEC 320 C13
8. E:)ﬁﬁ?likacyjne Interfejs szeregowy RS232, USB, karta sieciowa
Oprogramowanie umozliwiajgce bezpieczne zamykanie systeméw
s operacyjnych serweréw na podstawie informacji o stanie pracy UPS,
9. | Oprogramowanie obstugujace systemy rodziny Windows Server 2008/2012/2016 oraz Vmware
ESX 5.5 pbzniejsze.
10.| Certyfikaty Zasilacz musi posiada¢ deklaracje zgodnosci/certyfikat CE.
* Minimum 2 lata gwarancji, mozliwo$¢ zgtaszania awarii 24x7x365
+ W ramach serwisu producent musi zapewniaé rowniez dostep do
aktualizacji oprogramowania
+ Serwis urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub
11.| Gwarancja we wspolpracy z Autoryzowanym Partnerem Serwisowym Producenta.
* W czasie obowigzywania gwarancji Wykonawca zobowigzany jest do
udostepnienia Zamawiajgcemu nowych wersji BIOS, firmware i
sterownikow (na pltytach CD lub stronach internetowych).
* Wykonawca ponosi wszelkie koszty napraw gwarancyjnych, wigczajac w to
koszt czesci i transportu.
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Oprogramowanie

3.1. W ramach realizacji przedmiotu zamoéwienia wykonawca dostarczy oprogramowanie
wyspecyfikowane w pkt 3.3. ponizej. W przypadku zaoferowania przez Wykonawce
rozwigzania rownowaznego, Wykonawca jest zobowigzany do pokrycia wszelkich mozliwych
kosztéw, wymaganych w czasie wdrozenia oferowanego rozwigzania, w szczegdlnosci
zwigzanych z dostosowaniem infrastruktury informatycznej, oprogramowania nig
zarzgdzajgcego, systemowego i narzedziowego (licencje, wdrozenie), serwisu
gwarancyjnego oraz kosztow certyfikowanych szkolen dla administratoréw i uzytkownikéw
oferowanego rozwigzania.

3.2. Oferowane oprogramowanie musi byé fabrycznie nowe, nie aktywowane na innym
urzadzeniu oraz dostarczone Zamawiajgcemu ze wszystkimi sktadnikami niezbednymi do
potwierdzenia legalnosci jego pochodzenia (np.: oryginalny noénik, certyfikat autentycznosci,
kod aktywacyjny wraz z instrukcjg aktywaciji, itp.).

3.3. Szczegoblowe wymagania dotyczace oprogramowania
3.3.1. Licencja oprogramowania systemu operacyjnego

1) Licencja oprogramowania systemu operacyjnego pozwalajgca prawidiowo
zalicencjonowa¢ oferowany serwer, o ktorym mowa w pkt 2.2 powyzej oraz serwer
backupu, o ktérym mowa w pkt 2.3 powyzej.

2) Licencja MS Windows Server Datacenter 2019 w polskiej wersji jezykowej lub produkt
rownowazny.

3) Licencja oprogramowania na nosniku CD/DVD Ilub udostepnienie oprogramowania
drogg elekironiczng poprzez dostgp do strony internetowej zawierajgcej dane
oprogramowanie. Licencja — bez ograniczen czasowych.

4) Warunki licencjonowania muszg zezwala¢ na korzystanie oprogramowania na
dostarczone Zamawiajgcemu Serwery oraz zmiane wersji systemu operacyjnego
(tzw. downgrade) na dwie wersje wstecznie z zachowaniem wsparcia technicznego
oraz na przeniesienie licencji systemu operacyjnego na inny fizyczny serwer.

5) Wspbtpraca z procesorami o architekturze x86-64.

6) Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie
operacyjnym.

7) Obstuga 64 procesorow fizycznych oraz co najmniej 64 procesoréw logicznych
(wirtualnych).

8) Pojemno$¢ obstugiwanej pamieci RAM w ramach jednej instancji systemu
operacyjnego - co najmniej 4TB.

9) Obstuga dostepu wielosciezkowego do zasob6w LAN poprzez kontrolery Gigabit
Ethernet, w trybie réwnowazenia obcigzenia tgcza (load balancing) i redundancji
tacza (failover) — natywnie lub z wykorzystaniem sterownikéw producenta sprzetu.

10) Praca w roli klienta domeny Microsoft Active Directory.
11) Zawarta mozliwo$¢ uruchomienia roli kontrolera domeny Microsoft Active Directory.

12) Zawarta mozliwo$¢ uruchomienia roli serwera DHCP, w tym funkgji klastrowania
serwera DHCP (mozliwo$¢ uruchomienia dwéch serweréw DHCP operujgcych
jednoczeénie na tej samej puli oferowanych adreséw IP).

Soadd ol
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13) Zawarta mozliwo$¢ uruchomienia roli serwera DNS.
14) Zawarta mozliwos¢ uruchomienia roli klienta i serwera czasu (NTP).

15) Zawarta mozliwos¢é uruchomienia roli serwera plikéw z uwierzytelnieniem i
autoryzacjg dostepu w domenie Microsoft Active Directory.

16) Zawarta mozliwo$¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i
autoryzacjg dostgpu w domenie Microsoft Active Directory.

17) Zawarta mozliwos¢ uruchomienia roli serwera stron WWW.

18) W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do
oprogramowania oferowanego przez producenta systemu operacyjnego
umozliwiajgcego wirtualizowanie zasob6w sprzetowych serwera.

19) W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu
operacyjnego.

20) Wszystkie wymagane przez Zamawiajgcego parametry, role, funkcje, itp. systemu
operacyjnego muszg byé objete dostarczong licencjg (licencjami) i zawarte w
dostarczonej wersji oprogramowania (nie wymagajg ponoszenia przez
Zamawiajgcego dodatkowych kosztow).

3.3.2. Licencja oprogramowania serwera relacyinej bazy danych

1) Microsoft SQL Server 2017 Standard w polskiej wersji jezykowej wraz z 20 licencjami
SQL CAL lub produkt réwnowazny.

2) Licencja oprogramowania na nosniku CD/DVD lub udostepnienie oprogramowania
drogg elekironiczng poprzez dostep do strony internetowej zawierajgcej dane
oprogramowanie. Licencja — bez ograniczen czasowych.

3) Warunki licencjonowania muszg zezwala¢ na korzystanie serwera relacyjnej bazy
danych (SBD) na maszynie wirtualnej posiadajgcej 8 rdzeni, zmiane wersji na nizszg
z zachowaniem wsparcia technicznego oraz na przeniesienie licencji SBD na inny
fizyczny serwer.

4) Mozliwos¢ wykorzystania SBD jako silnika relacyjnej bazy danych, analitycznej,
wielowymiarowej bazy danych, platformy bazodanowej dla wielu aplikacji. Musi
zawieraé serwer raportéw, narzedzia do: definiowania raportéw, wykonywania analiz
biznesowych, tworzenia proceséw ETL.

5) Zintegrowane narzedzia graficzne do zarzadzania systemem — SBD musi dostarczaé
zintegrowane narzedzia do zarzadzania i konfiguracji wszystkich ustug wchodzacych
w sklad systemu (baza relacyjna, ustugi analityczne, ustugi raportowe, ustugi
transformacji danych). Narzedzia te musza udostepniaé mozliwo$¢ tworzenia skryptow
zarzadzajgcych systemem oraz automatyzacji ich wykonywania.

6) Zarzadzanie serwerem za pomocg skryptéw - SBD musi udostepnia¢ mechanizm
zarzgdzania systemem za pomocg uruchamianych z linii polecen skryptow
administracyjnych, ktére pozwolg zautomatyzowaé rutynowe czynnoéci zwigzane
z zarzgdzaniem serwerem.

7) Dedykowana sesja administracyjna - SBD musi pozwalaé na zdalne potgczenie sesji
administratora systemu bazy danych w sposéb niezalezny od normalnych ses;ji

klientow.
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8) Mozliwo$¢ automatycznej aktualizacji systemu - SBD musi umozliwiaé automatyczne
scigganie i instalacje wszelkich poprawek producenta oprogramowania (redukowania
zagrozen powodowanych przez znane luki w zabezpieczeniach oprogramowania).

9) SBD musi umozliwia¢ tworzenie klastréow niezawodnosciowych.

10) Wysoka dostepnos¢ - SBD musi posiadaé mechanizm pozwalajgcy na duplikacje bazy
danych migdzy dwiema lokalizacjami (podstawowa i zapasowa) przy zachowaniu
nastepujacych cech:

a) bez specjalnego sprzetu (rozwigzanie tylko programowe oparte o sam SBD),

b) niezawodne powielanie danych w czasie rzeczywistym (potwierdzone transakcje
bazodanowe),

c) klienci bazy danych automatycznie korzystajg z bazy zapasowej w przypadku
awarii bazy podstawowej bez zmian w aplikacjach.

11) Kompresja kopii zapasowych - SBD musi pozwala¢ na kompresje kopii zapasowej
danych (backup) w trakcie jej tworzenia. Powinna to by¢ cecha SBD niezalezna od
funkcji systemu operacyjnego ani od sprzetowego rozwigzania archiwizacji danych.

12) Mozliwo$é automatycznego szyfrowania kopii bezpieczenstwa bazy danych przy
uzycm mredzy innymi certyfikatéw lub kluczy asymetrycznych. System szyfrowania
musi wspiera¢ nastepujgce algorytmy szyfrujgce: AES 128. AES 192, AES 256, Triple
DES. Mechanizm ten nie moze wymaga¢ koniecznoséci uprzedniego szyfrowania bazy
danych.

13) Mozliwos¢ zastosowania regut bezpieczenstwa obowigzujacych w przedsiebiorstwie -
wsparcie dla zdefiniowanej w przedsiebiorstwie polityki bezpieczenstwa (np.
automatyczne wymuszanie zmiany haset uzytkownikéw, zastosowanie mechanizmu
weryfikacji dostatecznego poziomu komplikacji haset wprowadzanych przez
uzytkownikéw), mozliwo$¢ zintegrowania uwierzytelniania uzytkownikéw z Active
Directory.

14) Mozliwo$¢ definiowania regut administracyjnych dla serwera lub grupy serwerdw -
SBD musi mieé mozliwos¢ definiowania regut wymuszanych przez system
i zarzgdzania nimi. Przyktadem takiej reguly jest uniemozliwienie uzytkownikom
tworzenia obiektéw baz danych o zdefiniowanych przez administratora szablonach
nazw. Dodatkowo wymagana jest mozliwosé rejestracji i raportowania niezgodnosci
dziatajgcego systemu ze wskazanymi regutami, bez wptywu na jego funkcjonalno$é.

15) Rejestrowanie zdarzen silnika bazy danych w czasie rzeczywistym - SBD musi
posiada¢ mozliwo8¢ rejestracji zdarzen na poziomie silnika bazy danych w czasie
rzeczywistym w celach diagnostycznych, bez ujemnego wplywu na wydajnos$c¢
rozwigzania, pozwalac na selektywne wybieranie rejestrowanych zdarzen. Wymagana
jest rejestracja zdarzen:

a) odczyt/zapis danych na dysku dla zapytan wykonywanych do baz danych (w celu
wychwytywania zapytan znaczaco obcigzajgcych system),

b) wykonanie zapytania lub procedury trwajgce diuzej niz zdefiniowany czas
(wychwytywanie diugo trwajgcych zapytan lub procedur),

c) para zdarzen zablokowanie/zwolnienie blokady na obiekcie bazy (w celu
wychwytywania dtugotrwatych blokad obiektéw bazy).
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16) Zarzadzanie pustymi wartoéciami w bazie danych - SBD musi efektywnie zarzadzaé
pustymi wartosciami przechowywanymi w bazie danych (NULL). W szczegdInosci
puste wartosci wprowadzone do bazy danych powinny zajmowaé¢ minimalny obszar
pamieci.

17) Definiowanie nowych typéw danych - SBD musi umozliwia¢ definiowanie nowych
typdw danych wraz z definicjg specyficznej dla tych typéw danych logiki operacji. Jesli
np. zdefiniujemy typ do przechowywania danych hierarchicznych, to obiekty tego typu
powinny udostepnié operacje dostepu do ,potomkéw” obiektu, ,rodzica” itp. Logika
operacji nowego typu danych powinna byé implementowana w zaproponowanym
przez Dostawce jezyku programowania. Nowe typy danych nie mogg by¢ ograniczone
wytgcznie do okrojenia typéw wbudowanych lub ich kombinagii.

18) Wsparcie dla technologii XML - SBD musi udostepnia¢é mechanizmy sktadowania
i obrébki danych w postaci struktur XML. W szczeg6Ino$ci musi:

a) udostepniac¢ typ danych do przechowywania kompletnych dokumentéw XML
w jednym polu tabeli,

b) udostepnia¢ mechanizm walidacji struktur XML-owych wzgledem jednego lub
wielu szablonéw XSD,

¢) udostepnia¢ jezyk zapytan do struktur XML,

d) udostepnia¢ jezyk modyfikacji danych (DML) w strukturach XML (dodawanie,
usuwanie i modyfikacje zawartosci struktur XML),

e) udostepnia¢ mozliwos¢ indeksowania struktur XML-owych w celu optymalizaciji
wykonywania zapytan.

19) Wsparcie dla danych przestrzennych - SBD musi zapewniaé wsparcie dla
geometrycznych i geograficznych typéw danych pozwalajagcych w prosty sposéb
przechowywa¢ i analizowa¢ informacje o lokalizacji obiektow, drég i innych punktéw
orientacyjnych zlokalizowanych na kuli ziemskiej, a w szczeg6lnoéci:

a) zapewniaé mozliwosé wykorzystywania szerokosci i diugosci geograficznej do
opisu lokalizaciji obiektow,

b) oferowaé wiele metod, ktére pozwalajg na fatwe operowanie ksztatami czy
brytami, testowanie ich wzajemnego ulozenia w uktadach wspéirzednych oraz
dokonywanie obliczen takich wielkosci, jak pola figur, odleglosci do punktu na
linii, itp.,

c) obstuga geometrycznych i geograficznych typéw danych powinna by¢ dostepna
z poziomu jezyka zapytan do systemu SBD,

d) typy danych geograficznych powinny by¢ konstruowane na podstawie obiektow
wektorowych, okreslonych w formacie Well-Known Text (WKT) lub Well-Known
Binary (WKB), (powinny by¢ to m.in. takie typy obiektéw jak: lokalizacja (punkt),
seria punktéw, seria punktéw potaczonych linig, zestaw wielokatéw, itp.).

20) Mozliwos¢ tworzenia funkgcji i procedur w innych jezykach programowania - SBD musi
umozliwia¢ tworzenie procedur i funkcji z wykorzystaniem innych jezykéw
programowania, niz standardowo obsiugiwany jezyk zapytan danego SBD. System
musi umozliwiaé¢ tworzenie w tych jezykach m.in. agregujacych funkcji uzytkownika
oraz wyzwalaczy. Dodatkowo musi udostepnia¢ srodowisko do debuggowania.

ol
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21) Mozliwos¢ tworzenia rekursywnych zapytan do bazy danych - SBD musi udostepniaé
wbudowany mechanizm umozlwiajacy tworzenie rekursywnych zapytan do bazy
danych bez potrzeby pisania specjalnych procedur i wywolywania ich w sposéb
rekurencyjny.

22) Obstuga bledbéw w kodzie zapytan - jezyk zapytan i procedur w SBD musi umozliwiac
zastosowanie mechanizmu przechwytywania btedéw wykonania procedury
(na zasadzie bloku instrukcji TRY/CATCH) — tak jak w klasycznych jezykach
programowania.

23) Raportowanie zaleznosci miedzy obiektami - SBD musi udostepnia¢ informacje
0 wzajemnych zaleznosciach miedzy obiektami bazy danych.

24) Mechanizm zamrazania planéw wykonania zapytan do bazy danych - SBD musi
udostepniaé mechanizm pozwalajacy na zamrozenie planu wykonania zapytania
przez silnik bazy danych (w wyniku takiej operacji zapytanie jest zawsze wykonywane
przez silnik bazy danych w ten sam spos6b). Mechanizm ten daje mozliwos¢
zapewnienia przewidywalnego czasu odpowiedzi na zapytanie po przeniesieniu
systemu na inny serwer (Srodowisko testowe i produkcyjne), migracji do innych wersji
SBD, wprowadzeniu zmian sprzetowych serwera.

25) System transformacji danych - SBD musi posiada¢ narzedzie do graficznego
projektowania transformacji danych. Narzedzie to powinno pozwala¢ na
przygotowanie definicji transformacji w postaci pliku, ktére potem moga by¢
wykonywane automatycznie lub z asystg operatora. Transformacje powinny posiada¢
mozliwos¢ graficznego definiowania zaréwno przeptywu sterowania (program
i warunki logiczne) jak i przeptywu strumienia rekordéw poddawanych transformacjom.
Powinna by¢ takze zapewniona mozliwo$¢ tworzenia wiasnych transformacii.
Srodowisko tworzenia transformacji danych powinno udostepnia¢ m.in.:

a) mechanizm debuggowania tworzonego rozwigzania,

b) mechanizm stawiania ,putapek” (breakpoints),
¢) mechanizm logowania do pliku wykonywanych przez transformacje operacji,
d) mozliwos¢ wznowienia wykonania transformacji od punktu, w ktérym przerwano

jej wykonanie (np. w wyniku pojawienia sig btedu),

e) mozliwos¢ cofania i ponawiania wprowadzonych przez uzytkownika zmian
podczas edycji transformacii (funkcja undo/redo)

f) mechanizm analizy przetwarzanych danych (mozliwosé podgladu rekorddw
przetwarzanych w strumieniu danych oraz tworzenia statystyk, np. histogram
wartosci w przetwarzanych kolumnach tabeli),

g) mechanizm automatyzacji publikowania utworzonych transformacji na serwerze
bazy danych (w szczegdlnosci tworzenia wersji instalacyjnej pozwalajacej
automatyzowac proces publikacji na wielu serwerach),

h) mechanizm tworzenia parametrow zaréwno na poziomie poszczegdinych
pakietow, jak tez na poziomie calego projektu, parametry powinny umozliwiaé
uruchamianie pakietéw podrzednych i przesylanie do nich wartosci parametrow
z pakietu nadrzednego,

SANN
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i) mechanizm mapowania kolumn wykorzystujgcy ich nazwe i typ danych do
automatycznego przemapowania kolumn w sytuacji podmiany zrédta danych.

26) Wbudowany system analityczny - SBD musi posiada¢ modut pozwalajacy na
tworzenie rozwigzan stuzacych do analizy danych wielowymiarowych (kostki OLAP).
Powinno by¢ mozliwe tworzenie: wymiardéw, miar. Wymiary powinny mie¢ mozliwos¢
okreslania dodatkowych atrybutéw bedacych dodatkowymi poziomami agregacii.
Powinna by¢ mozliwo$¢ definiowania hierarchii w obrebie wymiaru. Przyktad: wymiar
Lokalizacja Geograficzna. Atrybuty: miasto, gmina, wojewddztwo. Hierarchia:
Wojewodztwo->Gmina.

27) Wbudowany system analityczny musi mie¢ mozliwosé wyliczania agregacji warto$ci
miar dla zmieniajacych sie elementéw (cztonkdw) wymiaréw i ich atrybutéw. Agregacje
powinny by¢ sktadowane w jednym z wybranych modeli (MOLAP — wyliczone gotowe
agregacje rozigcznie w stosunku do danych Zzrodiowych, ROLAP — agregacje
wyliczane w trakcie zapytania z danych Zrédiowych). Pojedyncza baza analityczna
musi mie¢ mozliwosé mieszania modeli skltadowania, np. dane biezace ROLAP,
historyczne — MOLAP w spos6b przezroczysty dla wykonywanych zapytan.
Dodatkowo powinna byé dostepna mozliwo$¢ drgzenia danych z kostki do poziomu
rekordow szczegOtowych z bazy relacyjnych (drill to detail).

28) Wbudowany system analityczny musi pozwalaé¢ na dodanie akcji przypisanych do
elementéw kostek wielowymiarowych (np. pozwalajgcych na przejscie uzytkownika do
raportow kontekstowych lub stron www powigzanych z przegladanym obszarem
kostki).

29) Wbudowany system analityczny musi posiada¢ narzedzie do rejestracji i $ledzenia
zapytan wykonywanych do baz analitycznych.

30) Wbudowany system analityczny musi obstugiwac wielojgzycznos¢ (tworzenie
obiektéw wielowymiarowych w wielu jezykach — w zaleznosci od ustawien na
komputerze klienta).

31) Wbudowany system analityczny musi udostepnia¢ rozwigzania Data Mining, m.in.:
algorytmy regut zwigzkéw (Association Rules), szeregdw czasowych (Time Series),
drzew regresji (Regression Trees), sieci neuronowych (Neural Nets oraz Naive
Bayes). Dodatkowo system musi udostepniaé narzedzia do wizualizacji danych
z modelu Data Mining oraz jezyk zapytan do odpytywania tych modeli.

32) Tworzenie gléwnych wskaznikéw wydajnosci KPI (Key Performance Indicators -
kluczowe czynniki sukcesu) - SBD musi udostgpnia¢ uzytkownikom mozliwos¢
tworzenia wskaznikéw KPI (Key Performance Indicators) na podstawie danych
zgromadzonych w strukturach wielowymiarowych. W szczeg6Ino$ci musi pozwala¢ na
zdefiniowanie takich elementow, jak: warto$¢ aktualna, cel, trend, symbol graficzny
wskaznika w zalezno$ci od stosunku wartosci aktualnej do celu.

33) System raportowania - SBD musi posiada¢ mozliwos¢ definiowania i generowania
raportow. Narzedzie do tworzenia raportéw powinno pozwalaé na ich graficzng
definicje. Raporty powinny by¢ udostepnianie przez system protokotem HTTP (dostep
klienta za pomoca przegladarki), bez koniecznosci stosowania dodatkowego
oprogramowania po stronie serwera. Dodatkowo system raportowania musi

obstugiwac:
ok
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b) cache raportéw (generacja raportéw bez dostepu do Zzrédta danych),

c) cache raportéw parametryzowanych (generacja raportéw bez dostepu do zrédta
danych, z réznymi warto$ciami parametrow),

d) wspbtdzielenie predefiniowanych zapytan do zrédet danych,

e) wizualizacje danych analitycznych na mapach geograficznych (w tym import map
w formacie ESRI Shape File),

f)  mozliwo$¢ opublikowania elementu raportu (wykresu, tabeli) we wspdidzielone;j
bibliotece, z ktérej mogg korzysta¢ inni uzytkownicy tworzacy nowy raport,

g) mozliwosé wizualizacji wskaznikow KPI,
h) mozliwos¢ wizualizacji danych w postaci obiektéw sparkline.

34) Srodowisko raportowania musi byé osadzone i administrowane z wykorzystaniem
mechanizmu Web Serwiséw (Web Services).

35) Wymagane jest generowanie raportow w formatach: XML, PDF, Microsoft Excel,
Microsoft Word, HTML, TIFF. Dodatkowo raporty muszg by¢ eksportowane w formacie
Atom data feeds, ktére mozna bedzie wykorzysta¢ jako zZrddio danych w innych
aplikacjach.

36) SBD musi umozliwiaé rozbudowe mechanizméw raportowania m.in. o dodatkowe
formaty eksportu danych, obstuge nowych Zzrodet danych dla raportow, funkcje
i algorytmy wykorzystywane podczas generowania raportu (np. nowe funkcje
agregujace), mechanizmy zabezpieczen dostepu do raportéw.

37) SBD musi umozliwiaé wysyltke raportbw drogg mailowa w wybranym formacie
(subskrypcija).

38) Wbudowany system raportowania musi posiadaé rozszerzalng architekture oraz
otwarte interfejsy do osadzania raportow oraz do integrowania rozwigzania
z r6znorodnymi Srodowiskami IT.

39) W celu zwiekszenia wydajnosci przetwarzania system bazy danych musi posiadaé
wbudowang funkcjonalnos¢ pozwalajaca na rozszerzenie cache’u przetwarzania
w pamieci RAM o dodatkowg przestrzen na dysku SSD.

40) System bazy danych, w celu zwigkszenia wydajnosci, musi zapewnia¢ mozliwos¢
asynchronicznego zatwierdzania transakcji bazodanowych (lazy commit). Wiaczenie
asynchronicznego zatwierdzania transakcji powinno by¢ dostepne zaréwno na
poziomie wybranej bazy danych, jak réwniez z poziomu kodu pojedynczych
procedur/zapytan

3.3.3. Licencja zapewniajaca urzadzeniom prawo do korzystania z ustug serwera

1) Licencja dostepowa Microsoft Windows typu CAL Devices lub produkt rownowazny.

2) Licencja dla 200 urzadzen w celu ustug dostepowych typu na urzadzenie do
oprogramowania wymienionego w punkcie 3.3.1 z dozywotnig licencjg uzytkowania.

3) Warunki licencjonowania muszg zezwala¢ na korzystanie z licencji dostgepowej dla
Oprogramowania Microsoft Windows 2019 i nizszych wersji.

5yl M.
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3.3.4. Licencja zapewniajgca uzytkownikom zdalny dostep protokotem RDP do serwera

1) Licencja dostepowa Microsoft Remote Desktop Services CAL typu CAL User lub ‘
produkt rownowazny. \

2) Licencja dla 15 uzytkownikdbw w celu ustug dostepowej typu na uzytkownika do
oprogramowania wymienionego w punkcie 3.3.1 z dozywotnig licencjg uzytkowania. '

3) Warunki licencjonowania musza zezwala¢ na korzystanie z licencji dostepowej |
Desktop Services dla Oprogramowania Microsoft Windows 2019 i nizszych wersiji. ‘

3.3.5. Licencja systemu kopii zapasowych

1) Licencja systemu kopii zapasowych musi obejmowa¢ 3 oferowane serwery (bez
ograniczen ilosciowych i funkcjonalnych).

2) Oprogramowanie musi wspbtpracowag z infrastrukturg VMware w wersji 4.1, 5.0, 5.1,
5.5, 6.0 oraz Microsoft Hyper-V 2012, 2012 R2 i 2016. Wszystkie funkcjonalnosci
w specyfikacji muszg by¢ dostepne na wszystkich wspieranych platformach
wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej.

3) Oprogramowanie musi wspédtpracowaé¢ z hostami zarzgdzanymi przez VMware
vCenter oraz pojedynczymi hostami.

4) Oprogramowanie musi wspotpracowaé z hostami zarzadzanymi przez System
Center Virtual Machine Manger, klastrami hostéw oraz pojedynczymi hostami.

5) Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych wszystkich systemow
operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V

6) Oprogramowanie musi by¢ licencjonowanie w modelu “per-CPU”. Wszystkie
funkcjonalnosci zawarte w tym dokumencie powinny by¢ zapewnione w tej licencji.
Jakiekolwiek dodatkowe licencjonowanie (per zabezpieczony TB, dodatkowo ptatna
deduplikacja) nie jest dozwolone.

7) Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie
dowolnej platformy serwerowej i dyskowej.

8) Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych
nie wymagana jest osobna baza danych z metadanymi deduplikowanych blokow

9) Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielkosci archiwéw. Wigczenie tych mechanizméw nie moze
skutkowag utratg jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji

10) Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegolinymi
urzagdzeniami pamieci masowej, pozwalajgc utworzyé jedng wirtualng pule pamigci
na kopie zapasowe. Wymagane jest wsparcie dla co najmniej trzech pamieci
masowych w takiej puli.

11) Oprogramowanie nie moze przechowywa¢ danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane
w plikach backupu.

12) Oprogramowanie nie moze instalowaé¢ zadnych stalych agentéw wymagajacych
wdrozenia czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek

funkcjonalnos$ci backupu lub odtwarzania.
IR
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13) Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - nawet w przypadku
wymagania granularnego odtworzenia.

14) Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykonaniu/btedzie
zadania poprzez email lub SNMP. W srodowisku VMware musi mie¢ mozliwos¢
aktualizacji pola ,notatki” na wirtualnej maszynie.

15) Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptow przed i po
zadaniu backupowym lub przed i po wykonaniu zadania snapshota w $rodowisku
VMware.

16) Oprogramowanie musi oferowa¢ portal samoobtsugowy, umozliwiajacy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL
oraz Oracle (w tym odtwarzanie point-in-time).

17) Oprogramowanie musi zapewniaé bezpo$rednig integracje z VMware vCloud
Director 5.5, 5.6, 8.0, 8.10 i archiwizowa¢ metadane vCD. Musi tez umozliwiaé
odtwarzanie tych metadanych do vCD.

18) Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalaciji.

19) Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow
z backupami jak i transmisji sieciowej. Wiaczenie szyfrowania nie moze skutkowaé
utratg jakiejkolwiek funkcjonalno$ci wymaganej przez Zamawiajacego.

20) Oprogramowanie musi oferowaé zarzadzanie kluczami w przypadku utraty
podstawowego klucza.

21) Oprogramowanie musi wspieraC backup maszyn wirtualnych uzywajgcych
wspoétdzielonych dyskéw VHDX na Hyper-V (shared VHDX).

22) Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscia instalacji
wielu instancji konsoli administracyjnych.

23) Oprogramowanie musi wykorzystywaé mechanizmy Change Block Tracking na
wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢
certyfikowane przez dostawce platformy wirtualizacyjne;.

24) Oprogramowanie musi oferowa¢ mozliwoS¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalnos¢ ta musi by¢ dostepna na wszystkich
wspieranych platformach wirtualizacyjnych.

25) Oprogramowanie musi automatycznie wykrywa¢ i usuwaé snapshotysieroty
(orphaned snapshots), ktére mogg zaktéci¢ poprawne wykonanie backupu. Proces
ten nie moze wymagac interakcji administratora.

26) Oprogramowanie musi wspiera¢ kopiowanie backupéw na tasmy wraz z peinym
§ledzeniem wirtualnych maszyn.

27) Oprogramowanie musi mie¢ mozliwo$¢ wydzielenia osobnej roli typu tape server.
28) Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdw do lokalizacji zdalnej.
29) Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-

Son).
s L0
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30) Oprogramowanie musi umie¢ korzysta¢ z protokotu DDBOOST w przypadku gdy
repozytorium backupdéw jest umigejscowione na EMC DataDomain. Funkcjonalnosé
musi wspierac tacze sieciowe lub FC.

31) Oprogramowanie musi umie¢ korzysta¢ z protokolu Catalyst w przypadku gdy
repozytorium backupéw jest umiejscowione na HPE StoreOnce. Funkcjonalnosé
musi wspierac tacze sieciowe lub FC.

32) Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows
Server 2016 z systemem pliku ReFS jako repozytorium backupu.

33) Oprogramowanie musi mie¢ mozliwos¢ replikacji wigczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere, pomiedzy hostami ESXid wigczajgc
asynchroniczng replikacjg ciagtg. Dodatkowo oprogramowanie musi mie¢ mozliwosé
uzycia plikéw kopii zapasowych jako zrédta replikacii.

34) Oprogramowanie musi umozliwiaé przechowywanie punktéw przywracania dia
replik.

35) Oprogramowanie musi umozliwia¢ wykorzystanie istniejagcych w infrastrukturze
wirtualnych maszyn jako zrédta do dalszej replikacji (replica seeding).

36) Oprogramowanie musi posiadac takie same funkcjonalnosci replikacji dla Hyper-V.

37) Oprogramowanie musi wykorzystywa¢ wszystkie oferowane przez hypervisor tryby
transportu (sieé, hot-add, LAN Free-SAN).

38) Oprogramowanie musi dawaé mozliwo$¢ tworzenia backupdw ad-hoc z konsoli jak
i z klienta webowego vSphere.

39) Oprogramowanie musi przetwarzaé wiele wirtualnych dyskéw jednoczesnie (parallel
processing).

40) Oprogramowanie musi umozliwi¢ uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego
punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalnos¢ musi by¢ oferowana niezaleznie od rodzaju storage’'u uzytego do
przechowywania kopii zapasowych. Dla srodowiska vSphere powinien byé
wykorzystany wbudowany w oprogramowanie serwer NFS. Dla Hyper-V powinna by¢
zapewniona taka sama funkcjonalno$é realizowana wewnetrznymi mechanizmami
oprogramowania.

41) Oprogramowanie musi pozwalaé¢ na migracje on-line tak uruchomionych maszyn na
storage produkcyjny. Migracja powinna odbywaé sie mechanizmami wbudowanymi
w hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowac jakg migracje swoimi mechanizmami.

42) Oprogramowanie musi umozliwiaé petne odtworzenie wirtualnej maszyny, plikéw
konfiguracji i dyskéw.

43) Oprogramowanie musi umozliwiaé peine odtworzenie wirtualnej maszyny
bezposrednio do Microsoft Azure.

44) Oprogramowanie musi umozliwi¢ odtworzenie plikéw na maszyne operatora, lub na
serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej
maszyny. Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkoscig i liczbg

przywracanych plikéw.
900,94.,9‘/(:
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45) Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikéw bezposrednio do
maszyny wirtualnej poprzez sie¢, przy pomocy VIX API dla platformy VMware i
PowerShell Direct dla platformy Hyper-V.

46) Ollgi(rpgramowanie musi wspieraé odtwarzanie plikbw z nastepujacych systemoéw
plikdw:
a) Linux: ext, ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS, Btrfs
b) BSD: UFS, UFS2
) Solaris: ZFS, UFS
d) Mac: HFS, HFS
) Windows: NTFS, FAT, FAT32, ReFS
f)  Novell OES:NSS

47) Oprogramowanie musi wspiera¢ przywracanie plikéw z partycji Linux LVM oraz
Windows Storage Spaces.

48) Oprogramowanie musi umozliwiaé szybkie granularne odtwarzanie obiektow
aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny
wirtualnej.

49) Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektow
i dowolnych atrybutéw Active Directory wigczajgc hasto, obiekty Group Policy,
partycja konfiguracji AD, rekordy DNS zintegrowane z AD.

50) Oprogramowanie musi wspieraé¢ granularne odtwarzanie Microsoft Exchange 2010 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects".

51) Oprogramowanie musi wspieraé granularne odtwarzanie Microsoft SQL 2005 i
nowsze witgczajac bazy danych z opcjg odtwarzania point-in-time, tabele, schemat.

52) Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010
i nowsze. Opcja odtworzenia elementow, witryn, uprawnien.

53) Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja
odtwarzanie point-in-time. Funkcjonalno$¢ ta musi byé dostepna dla baz
uruchomionych w srodowiskach Windows oraz Linux.

54) Funkcjonalnos$¢ ta nie moze wymagac petnego odtworzenia wirtualnej maszyny ani
jej uruchomienia.

55) Oprogramowanie musi indeksowaé pliki Windows i Linux w celu szybkiego
wyszukiwania plikéw w plikach backupowych.

56) Oprogramowanie musi uzywa¢ mechanizméw VSS wbudowanych w system
operacyjny Microsoft Windows.

57) Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym
"reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN.

58) Oprogramowanie musi dawa¢ mozliwosé stworzenia laboratorium (izolowane
srodowisko) dla vSphere i Hyper-V uzywajgc wirtualnych maszyn uruchamianych
bezposrednio z plikéw backupu.
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59) Oprogramowanie musi umozliwia¢ weryfikacije odtwarzalnosci wielu wirtualnych
maszyn jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w
izolowanym $§rodowisku. Testy powinny uwzgledniaé mozliwo$¢ uruchomienia
dowolnego skryptu testujgcego réwniez aplikacje uruchomiong na wirtualnej
maszynie. Testy muszg by¢ przeprowadzone bez interakcji z administratorem.

60) Oprogramowanie musi mie¢ podobne mechanizmy dla replik w $rodowisku vSphere.

4. Uslugi wdrozeniowe

4.1. W ramach realizacji przedmiotu zaméwienia Wykonawca zobowigzany jest do:
a. instalacji i uruchomienia dostarczonego sprzetu,
b. importu serweréw wirtualnych Zamawiajgcego wskazanych w pkt. 4.2.,
c. skonfigurowania w uzgodnieniu z Zamawiajgcym potaczenia VPN i udostepnienia do
Internetu ustug wskazanych przez Zamawiajgcego.

4.2. Zamawiajacy posiada 20 wirtualnych serweréw z tego 11 z MS Windows (2012R2) i 9 z Linux
(Debian, Ubuntu, CentOS). Laczne zasoby maszyn wirtualnych wynoszg 2,5 TB.

4.3. Zamawiajgcy dopuszcza wykorzystanie oprogramowania posredniczgcego w imporcie
maszyn wirtualnych.

4.4, W terminie 7 dni od daty zawarcia umowy Zamawiajgcy przekaze Wykonawcy wstepny
harmonogram przekazywania i uruchamiania maszyn wirtualnych w formacie (VBM, VBK,
VBI) na nowym érodowisku wirtualnym.

4.5. Do zadan Wykonawcy nalezy w szczegodlnosci:

a. opracowanie w konsultacji z Zamawiajacym projektu technicznego wdrozenia,
obejmujacego wszystkie ponizsze ustugi skladowe oraz jego przekazanie
Zamawiajgcemu w terminie 14 dni od daty zawarcia umowy,

b. instalacja dostarczonego sprzetu w serwerowni Zamawiajgcego zlokalizowanej w todzi
przy ul. Lawinowej 71a (zwanej dalej Podstawowym Centrum Danych lub PDC) w tym:
e dwoch serwerdw,

macierzy dyskowej,

przetacznika Typ I,

przetgcznika DELL N4032 posiadanego przez Zamawiajgcego,

dwdch urzadzen UTM,

szafy rack,

zasilacza awaryjnego,

c. instalacja dostarczonego sprzetu w serwerowni Zamawiajgcego zlokalizowanej w todzi
przy al. Pitsudskiego 12 (zwanej dalej Zapasowym Centrum Danych lub BDC), w tym:
e serwera backupu,
¢ biblioteki tasmowej,
e dwodch Przetgcznikéw Typ |,
e zasilacza awaryjnego,

d. skonfigurowanie i uruchomienie przetacznikow sieciowych Typ | i Typ Il do pracy
w ramach infrastruktury sieci LAN i SAN iSCSI,

e. skonfigurowanie i uruchomienie macierzy dyskowej jako wspdéidzielonego zasobu
dyskowego dla serwerdw, dostepnego przez sieci iSCSI,
500.&.,0 ‘/L
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f. uruchomienie klastra wirtualizacyjnego na bazie dostarczonych przez siebie serweréw,
macierzy dyskowej i oprogramowania,

g. migracja istniejgcych maszyn wirtualnych Hyper-V oraz VBM, VBK, VBI wskazanych
przez Zamawiajacego na zasoby uruchomionego klastra wirtualizacyjnego,

h. skonfigurowanie i uruchomienie w BDC $rodowiska backupu na bazie dostarczonego
serwera backupu, biblioteki tasmowej i systemu kopii zapasowych, opracowanie zadan
wykonywania kopii zapasowych i scenariuszy odtwarzania,

i. skonfigurowanie i uruchomienie w PDC urzadzen UTM pracujagcych w klastrze
niezawodnosciowym, opracowanie i wdrozenie routingu IP, regut zabezpieczeh wraz
z inspekcjg tresci oraz dostepu zdalnego,

j. wykonanie testéw akceptacyjnych wdrozonego rozwigzania, potwierdzajgcych
poprawno$¢ dziatania mechanizmoéw replikacji maszyn wirtualnych, dostepu z/do sieci
Internet dla maszyn wirtualnych. Ww. testy wdrozonego rozwigzania muszg by¢
przekazane Zamawiajgcemu do akceptacji drogg mailowg w terminie 28 dni od daty
zawarcia umowy Rezultat testéw musi by¢ zaakceptowany przez Zamawiajgcego bez
uwag,

k. opracowanie dokumentacji powykonawczej wdrozonego rozwigzania.

4.6. Realizujgc ustugi wdrozeniowe Wykonawca zobowigzany jest dokonaé¢ aktualizacii
oprogramowania/firmware/sterownikéw wszystkich wdrazanych elementdw infrastruktury do
najnowszej stabilnej, dostepnej w czasie trwania wdrozenia wersji. Obowigzek ten dotyczy
rowniez infrastruktury zaleznej, wspdtpracujgcej z wdrazanym rozwigzaniem —tam, gdzie jest
to niezbedne do poprawnej pracy lub wynika ze wskazan producenta.

4.7. Prace wdrozeniowe wigzgce sie z niedostepnoscia $rodowiska IT Zamawiajgcego,
Wykonawca zobowigzany jest prowadzi¢ w dni robocze (od poniedziatku do piagtku)
w godzinach 20:00 — 5:00 lub w soboty i niedziele przez cala dobe. Powyzsze prace bedg
planowane w uzgodnieniu z Zamawiajagcym z wyprzedzeniem minimum dwéch dni
roboczych.

5. Uslugi utrzymaniowe
5.1. Ustugi utrzymaniowe obejmujg w szczegdlnosci:

a. zapewnienie nieprzerwanego funkcjonowania PDC w zakresie dostarczonego sprzetu
i zastosowanych rozwigzan informatycznych,

b. obstuga zgtoszonych Awarii i Usterek infrastruktury IT wdrozonej przez Wykonawce,
z Czasem reakgji nie diuzszym niz 4 godziny w przypadku Awarii i 8 godzin w przypadku
Usterki, przy czym:

i. Awaria — pojecie oznacza nieprawidtowe dziatanie infrastruktury IT, powodujace
wstrzymanie dziatania systeméw IT i/lub dziatalnos$ci produkcyjnej Zamawiajacego.

ii. Usterka — pojecie oznacza nieprawidiowe dziatanie infrastruktury IT, nie powodujace
wstrzymania dziatania systeméw IT i/lub dzialalno$ci produkcyjnej Zamawiajacego (np.
spowalniajace prace).

iii. Czas reakcji — pojecie oznacza czas od zgtoszenia Awarii lub Usterki do rozpoczecia
dziatann Wykonawcy zmierzajgcych do jej usuniecia,

c. przeglad logow systemowych na nadzorowanych urzadzeniach/systemach,

69

tel.: +48 42 236 17 00 e-mail: biuro@Ilka.lodzkie.pl NIP: 725-202-58-42 KRS: 0000359408
fax: +48 42 235 02 05 www.lka lodzkie.pl REGON: 100893710 Kapitat zaktadowy: 40.434.000,00 2



»Lodzka Kolej Aglomeracyjna” sp. z 0.0.
- Al. Pitsudskiego 12

£ODZKA KOLEJ AGLOMERACYJNA 90-051 +6dz

d. niezwlocznego informowania Zamawiajacego o wykrytych nieprawidtowosciach
w funkcjonowaniu infrastruktury oraz wdrazanie, niezwtocznie po ich uzgodnieniu
z Zamawiajgcym, dziatann naprawczych nie wykraczajgcych poza dostarczony sprzet
i zastosowane rozwigzania informatyczne,

e. opracowywanie zalecen w zakresie rekonfiguracji/rozbudowy infrastruktury IT,

f. wprowadzanie zmian w konfiguracji nadzorowanych urzgdzen i systeméw, zgodnie
z potrzebami Zamawiajgcego w zakresie prawidtowego funkcjonowania PDC i BDC, np.:
zestawienie dodatkowego pofaczenia VPN, zmian dostawcy ustug internetowych,
zatozenia nowej podsieci itp.,

g. aktualizacja oprogramowania systemowego nadzorowanych urzadzen i systemoéw,
h. rekonfiguracja potaczen pomiedzy urzgdzeniami sieciowymi, a systemami,

i. wykonywanie testow poprawnosci wykonywania kopii zapasowych w BDC oraz do
biblioteki tasmowej, w tym odtworzenie testowo 2 serweréw wirtualnych wskazanych
przez zamawiajgcego z kopi zapasowej. Czynno$¢ wykonywana nie czesciej niz raz na
6 miesiecy w terminie wskazanym przez Zamawiajgcego.

5.2. Ustugi beda wykonywane zdalnie poprzez tgcze VPN (realizowane za pomocg
dostarczonego przez Zamawiajgcego klienta VPN) lub ustuge zdalnego pulpitu miedzy
Wykonawca a Zamawiajacym, chyba ze ustuga bedzie wymagata wykonania w siedzibie
Zamawiajgcego.

5.3. Prace serwisowe wigzace sig z niedostepnoscig srodowiska IT Zamawiajgcego, Wykonawca
zobowigzany jest prowadzi€c w dni robocze (od poniedziatku do pigtku)
w godzinach 20:00 — 5:00 lub w soboty i niedziele przez catg dobe. Powyzsze prace beda
planowane w uzgodnieniu z Zamawiajgcym z wyprzedzeniem minimum dwéch dni

roboczych.
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Zatacznik nr 8 do SIWZ
UMOWANNR ....oevereeriiinrneenennns - WZOR
Niniejsza umowa nr .............cceuuee. r. (dalej: ,Umowa"), zostaje zawarta w dniu ................... r.

w todzi, pomiedzy:

1. Lodzka Koleja Aglomeracyjna spdtka z ograniczong odpowiedzialnoscia z siedzibg
w todzi (90-051), al. Marszalka Jozefa Pilsudskiego 12, wpisang do rejestru przedsiebiorcéw
Krajowego Rejestru Sgdowego, prowadzonego przez Sad Rejonowy dla todzi-Srédmiescia
w todzi, XX Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod nr KRS: 0000359408,
o kapitale  zaktadowym  wwysokosci:  40.434.000,00 zi, REGON: 100893710,
NIP: 725-202-58-42, zwang w dalszej czesci Umowy ,,Zamawiajacym”,

reprezentowana przez:

------------------------------------------------------------------------------------------------------------------------------

reprezentowang przez:

zwang w dalszej czesci Umowy ,,Wykonawcg”.

Zamawiajacy i Wykonawca bedg dalej tacznie zwani: ,Stronami”, a kazdy z nich z osobna takze
.Strong”.

Na podstawie oferty wybranej w wyniku postepowania prowadzonego w oparciu o art. 33
Regulaminu udzielania zamoéwien sektorowych w tKA" sp. z 0.0. (znak postepowania:
LKA.ZIP.271.422.2019. — dalej jako: ,Postgepowanie”), strony zawarly umowe o nastepujacej tresci:

Soad el
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§1
[PRZEDMIOT UMOWY]

Zamawiajacy powierza, a Wykonawca przyjmuje do realizacji:

1.

Dostawe sprzetu serwerowego wraz z oprogramowaniem oraz wszelkimi niezbednymi licencjami
na korzystanie z oprogramowania w petnym zakresie, zgodnie z jego przeznaczeniem i opisem
zawartym w Umowie (dalej: "Sprzet serwerowy”), szczegdtowo okreslonych w Szczegotowym
opisie przedmiotu zaméwienia (zat. nr 1 do Umowy) oraz w Formularzu cenowym (Zatgcznik nr
2 do Umowy).

Ustugi wdrozeniowe obejmujgce:
a) instalacje i skuteczne catosciowe uruchomienie dostarczonego sprzetu,
b) import serwerdéw wirtualnych Zamawiajacego wskazanych w pkt. 4.2. Szczegoétowego
opisu przedmiotu zaméwienia,

c) skonfigurowanie w uzgodnieniu z Zamawiajgcym potaczenia VPN i udostepnienie do
Internetu ustug wskazanych przez Zamawiajacego.

Swiadczenie ustug utrzymaniowych wdrozonej infrastruktury serwerowej.

§2
[PODSTAWOWE ZASADY WYKONYWANIA UMOWY,
ZOBOWIAZANIA STRON]

1. Wykonawca o$wiadcza, iz posiada niezbedng wiedze i doswiadczenie wymagane dla realizaciji
przedmiotu Umowy oraz ze wykonanie przedmiotu lezy w granicach jego mozliwosci
i nie istniejg zadne przeszkody natury technicznej, prawnej ani finansowej, ktére mogg
uniemozliwi¢ wykonanie przedmiotu Umowy.

2. Przy wykonywaniu Umowy Wykonawca dziata¢ bedzie z najwyzsza starannoscia,
uwzgledniajgcyg profesjonalny charakter prowadzonej dziatalno$ci, zgodnie ze ztozona ofertg
oraz niniejszg Umowa.

3. Przy wykonywaniu Umowy Wykonawca jest zobowigzany do wspotdziatania z Zamawiajgcym
zgodnie z dobrym obyczajem kupieckim. W szczegélnosci, na kazde zadanie Zamawiajgcego
Wykonawca jest zobowigzany udziela¢ Zamawiajgcemu wszelkich informacji zwigzanych
z wykonywaniem Umowy.

4. Przy wykonywaniu Umowy Zamawiajacy jest zobowigzany do wspétdziatania z Wykonawca
wcelu zapewnienia nalezytego wykonania Umowy, w szczegdlnosci Zamawiajgcy
zobowigzany jest udziela¢ Wykonawcy wszelkich niezbednych informacji zwigzanych
z realizacjg Umowy.

5. Woykonawca os$wiadcza, ze dostarczany Sprzet serwerowy jest wolny od wad fizycznych i
prawnych, przy czym Wykonawca pokryje wszelkie koszty, ktoére bedzie musiat ponie$¢
Zamawiajacy, jezeli powyzsze oswiadczenie nie okaze sie prawdziwe i zwolni Zamawiajgcego
od odpowiedzialnosci z tego tytutu.

6. Wykonawca zobowigzuje sig, Ze ani on ani zadna osoba trzecia, nie bedzie w Zzaden sposéb,
w szczegollnosci poprzez postanowienia uméw lub warunki licencjonowania, ograniczat
Zamawiajgcemu mozliwosci dostepu i korzystania z ustug serwerowych. Celem jest
zapewnienie Zamawiajagcemu mozliwosci korzystania z ustug serwerowych w sposéb i na
uzytek opisany w Umowie i Zatgczniku nr 1 do Umowy. Wszystkie oswiadczenia Wykonawcy
i postanowienia Umowy nalezy interpretowa¢ zgodnie z powyzszym celem Umowy.

Souldo:
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Wykonawca pokryje wszelkie koszty, ktére bedzie musial ponies¢ Zamawiajacy, jezeli
powyzsze os$wiadczenia nie okazg sie prawdziwe i zwolni Zamawiajgcego od
odpowiedzialnosci z tego tytutu.

7. Wykonawca zapewnia, ze wszystkie osoby wyznaczone przez niego do realizacji Umowy, sg
zobowigzane do:

a) przestrzegania zalecen Zamawiajgcego dotyczacych bezpieczenstwa informaciji,
b) nieujawnienia osobom trzecim informacji uzyskanych w trakcie i po wykonywaniu
przedmiotu umowy bez zgody Zamawiajacego.

8. Przez caly okres obowigzywania Umowy Wykonawca zobowigzany jest posiadaé wazng polise
odpowiedzialnosci cywilnej za szkody, jakie moze wyrzadzi¢ Wykonawca lub jakakolwiek
osoba dziatajgca w jego imieniu w zwigzku z Umowa na kwote nie nizszg niz 800.000,00 zt
(osiemset tysiecy zlotych), od jednego zdarzenia. Wykonawca przedstawi Zamawiajgcemu
kopie ww. polisy w terminie 3 dni od daty zawarcia niniejszej umowy. W sytuacji, gdy polisa
Wykonawcy nie obejmuje calego okresu obowigzywania Umowy, Wykonawca jest
zobowigzany do jej przediuzenia na czas obowigzywania Umowy iprzekazania
Zamawiajgcemu Kopii nowej polisy ubezpieczeniowej na 7 dni przed terminem wygasniecia
polisy.

§3
[TERMIN | SPOSOB REALIZACJI UMOWY]

1. Wykonawca dostarczy sprzet serwerowy wraz z oprogramowaniem w lokalizacje wskazane
w Szczegdtowym opisie przedmiotu zaméwienia oraz zrealizuje ustugi wdrozeniowe
w terminie 30 dni od daty zawarcia niniejszej umowy. Dokumentem potwierdzajgcym
realizacje niniejszego zakresu przedmiotu umowy bedzie bezusterkowy protokét odbioru,
podpisany przez upowaznionych przedstawicieli Zamawiajgcego.

2. Swiadczenie ustug utrzymaniowych — przez okres 36 miesiecy od dnia podpisania
bezusterkowego protokotu odbioru, o ktérym mowa w § 3 ust. 1 Umowy.

3. Dostarczony Sprzet serwerowy bedzie fabrycznie nowy, kompletny, sprawny technicznie,
wolny od jakichkolwiek wad fizycznych i prawnych, wyprodukowany nie wcze$niej niz
6 miesiecy przed datg zawarcia Umowy dla asortymentu okreslonego w poz. 1-4 Formularza
cenowego (zat. nr 2 do Umowy) oraz 12 miesigcy przed datg zawarcia Umowy dla asortymentu
okreslonego w pkt. 5, 6, 8 i 9 Formularza cenowego (zal. nr 2 do Umowy) i bedzie pochodzi¢
z legalnego Zrodia tj. z oficjalnego kanatu dystrybucyjnego producenta.

4. Wykonawca rozmieSci Sprzet serwerowy wstepnie skonfigurowany w lokalizacjach
wskazanych w Szczegblowym opisie przedmiotu zamoéwienia, w terminie uzgodnionym
uprzednio z Zamawiajgcym. Z czynno$ci tej zostanie spisany przez Strony protokdt,
okre$lajgcy w szczegdlnosci: wyszczegdlnienie rozmieszczanego sprzetu (rodzaj, nazwa,
ilos¢) i miejsce jego umieszczenia w poszczegdlnych lokalizacjach Zamawiajgcego.

5. W sytuacji opisanej w ust. 4 powyzej, w przypadku stwierdzenia jakichkolwiek niezgodnosci z
wymaganiami Zamawiajgcego Sprzetu serwerowego przedstawionego do rozmieszczenia,
Zamawiajagcy ma prawo odmowi¢ przeprowadzenia przez Wykonawce czynnoSci
rozmieszczenia catosci lub czeéci Sprzetu serwerowego.

6. Do czasu podpisania przez Strony bezusterkowego protokotu, o ktérym mowa w § 3 ust. 1
Umowy, wszelkie ryzyka zwigzane z utratg lub uszkodzeniem Sprzetu serwerowego

spoczywaja na Wykonawcy, chyba, ze szkoda wynikla z winy Zamawiajacego.
goAﬂVL
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§4
[LICENCJE]

1. Na mocy niniejszej Umowy Wykonawca, na czas nieokreslony i bez ograniczen terytorialnych
udziela Zamawiajacemu w ramach wynagrodzenia, o ktérym mowa w § 5 ust. 1 Umowy prawa
do korzystania z bezterminowych, niewytacznych licencji do pakietu oprogramowania Sprzetu
serwerowego okreslonego w § 1 ust. 1 Umowy na polach eksploatacji obejmujgcych co
najmniej:

a) przechowywanie, wy$wietlanie, stosowanie i uzywanie oprogramowania na potrzeby
dzialalnosci prowadzonej przez Zamawiajgcego,

b) wielokrotne uzycie jednego obrazu nosnika w procesie instalacji i tworzenia kopii
zapasowych,

c) przetwarzanie, archiwizowanie, drukowanie i publikowanie danych przetwarzanych przez
oprogramowanie,

2. Na mocy niniejszej Umowy Wykonawca, na czas nieokreslony i bez ograniczen terytorialnych
udziela Zamawiajgcemu w ramach wynagrodzenia, o ktérym mowa w § 5 ust. 1 Umowy prawa
do korzystania z bezterminowych, niewylacznych licencji do oprogramowania systemowego
okreslonego w § 1 ust. 1 Umowy na polach eksploatacji obejmujacych co najmniej:

a) przechowywanie, wyswietlanie, stosowanie i uzywanie oprogramowania na potrzeby
dziatalnosci prowadzonej przez Zamawiajgcego,

b) wielokrotne uzycie jednego obrazu nosnika w procesie instalacji i tworzenia kopii
zapasowych,

c) przetwarzanie, archiwizowanie, drukowanie i publikowanie danych przetwarzanych przez
oprogramowanie.

3. W ramach udzielonych licencji, o ktérych mowa w ust. 1 i 2 powyzej, Zamawiajacy bedzie
uprawniony ponadto do:

a) nieodptatnego pobierania, instalowania i uzytkowania na polach eksploatacji jak dla
oprogramowania, poprawek i aktualizacji wydanych dla danego oprogramowania przez
producenta oprogramowania.

§5
[WYNAGRODZENIE | WARUNKI PLATNOSCI]

1. Maksymalne taczne wynagrodzenie Wykonawcy za wykonanie przedmiotu Umowy ustala sie
na kwote netlo: wuvcmmsisnss Zh (SIOWNIE: wivivasvissvaninns ztotych) powigkszone
o podatek VAT zgodnie z obowigzujgcymi przepisami, zgodnie z Formularzem cenowym
stanowigcym zatgcznik nr 2 do Umowy.

2. Wynagrodzenie nalezne Wykonawcy za wykonanie przedmiotu Umowy bedzie platne
w nastepujacych terminach i wysokosci, po wykonaniu kazdej z ponizej wskazanych czgsci
zamébwienia:

a) dostawa sprzetu serwerowego wraz z oprogramowaniem i ustugami wdrozeniowymi -
wynagrodzenie W WySOKOSCI .......covvvvieiiniinnns zt netto, powigkszone o podatek VAT wg
obowigzujacej stawki, ptatne w terminie 14 dni od daty doreczenia Zamawiajgcemu faktury
VAT wraz z kopig bezusterkowego protokotu odbioru, o ktérym mowa w § 3 ust. 1 Umowy;

so.M«ﬂq

74

lel.: +48 42 236 17 00 e-mail: biuro@Ika lodzkie.pl NIP: 725-202-58-42 KRS: 0000359408
fax: +48 42 235 02 05 www.lka.lodzkie.pl REGON: 100893710 Kapital zakladowy: 40.434.000,00 zt



&

»Lodzka Kolej Aglomeracyjna” sp. z 0.0.
- Al. Pitsudskiego 12

£ODZKA KOLEJ AGLOMERACYJNA 90-051 todz

b) $wiadczenie ustug utrzymaniowych - zryczattowane wynagrodzenie miesieczne
W WYSOKOSCI ovvvvevininieniannn, netto, powiekszone o podatek VAT wg obowigzujacej
stawki, ptatne w terminie 14 dni od dnia zakonczenia miesigca kalendarzowego, w ktérym
byly swiadczone ustugi, na podstawie faktury VAT wystawionej przez Wykonawce. W
przypadku, gdy ustugi byly realizowane przez niepeiny miesiac kalendarzowy,
wynagrodzenie Wykonawcy okreslone w zdaniu poprzednim zostanie stosownie
obnizone, proporcjonalnie do ilosci dni w ktdrych swiadczone byty ustugi utrzymaniowe.

Za dzien platnosci uwaza sie dzien obcigzenia rachunku bankowego Zamawiajgcego.

W przypadku ustawowej zmiany stawki podatku od towaréw i ustug VAT wynagrodzenie brutto,
okreslone w ust. 1 niniejszego paragrafu podlegaé¢ bedzie odpowiedniej zmianie. Zmiana
dotyczy¢ bedzie wytacznie elementéw zamowienia Swiadczonych po dniu wejscia nowej
stawki podatku od towardw i ustug VAT.

Wykonawcy nie przystuguje wynagrodzenie za swiadczenia, ktére nie zostaly zrealizowane.

Wynagrodzenie, o ktorym mowa w ust. 1 obejmuje wszelkie koszty zwigzane z realizacjg
przedmiotu Umowy w tym w szczegolnosci: koszty opakowania, transportu, roztadunku
i wniesienia w lokalizacjach wskazanych przez Zamawiajgcego oraz wszelkie koszty licencji
i nie podlega zmianie w okresie realizacji Umowy, z zastrzezeniem postanowienia ust. 4
powyzej.

7. Zaptata wynagrodzenia, obliczonego stosownie do tresci ust. 2 Umowy, stanowi nalezyte
wykonanie zobowigzania Zamawiajgcego, a Wykonawca nie bedzie uprawniony do
jakiegokolwiek wynagrodzenia uzupetniajgcego, $wiadczen dodatkowych, zwrotu wydatkow
lub kosztéw.

Wykonawca oswiadcza, ze jest podatnikiem podatku od towaréw i ustug VAT.

9. Zamawiajgcy oswiadcza, ze zezwala na przesytanie drogg elektroniczng faktur wystawianych
przez Wykonawce zgodnie z obowigzujgcymi przepisami.

10. Wykonawca zobowigzuje sie przesyta¢ faktury droga elekironiczng. Drogg elektroniczng
przesylane bedg réwniez faktury korygujace i duplikaty faktur.

11. Wykonawca o$wiadcza, 2ze faktury bedg przesylane =z nastgpujgcego adresu
[ 1 || RTINSy (e I TR it [ ot g ST oS S TR A o B

12. Zamawiajgcy oswiadcza, ze adresem e-mail wiasciwym do przesytania faktur jest:
faktura@lka.lodzkie.pl

13. Dokument wystany na adres e-mail wskazany przez Zamawiajgcego w ust. 13 z adresu
.......................................................................................... , uwaza sie za doreczony.

§6
[PRZEDSTAWICIELE STRON]

1. Osobami odpowiedzialnymi za nadzér i realizacje Umowy ze strony Zamawiajgcego sa

..................................... , Al ey B
..................................... AIBIE commseasass st RS serg MR R R RERRS
2. Osoba/osobami koordynujgca/koordynujgcymi realizacje Umowy ze strony Wykonawcy sa
..................................... s AL sosmmmvssmamvmassemrassrmsgg e s
..................................... mall tel
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3. Korespondencja przesytana pocztg elektroniczng na wskazane w ust. 1 i 2 adresy e — malil
uwazana jest za skutecznie dreczong w chwili, w ktérej przesylana wiadomo$é zostanie
umieszczona na serwerze obstugujgcym konto pocztowe jej adresata i tenze adresat bedzie
mogt w toku zwykltych czynnosci zapoznaé sie z jej trescia.

4. Zmiana przedstawicieli Stron, o ktérych mowa w ust. 1 i 2 niniejszego paragrafu nie stanowi
zmiany Umowy. Zmiana nastepuje poprzez oswiadczenie ztozone drugiej Stronie na pismie
pod rygorem niewaznosci. Dopuszcza sie komunikacje elekironiczng na adres e-mail
wskazany do kontaktu.

§7
[KARY UMOWNE]

1. Z tytulu niewykonania lub nienalezytego wykonania Umowy Wykonawca zaptaci
Zamawiajgcemu kary umowne w nastepujgcych przypadkach i wysokosciach:

a) Wykonawca zaptaci Zamawiajgcemu kare umowng w przypadku opéznienia w realizaciji
dostawy lub ustug wdrozeniowych w stosunku do terminu okreslonego w § 3 ust. 1 Umowy
- kare umowna w wysoko$ci 2 % wynagrodzenia umownego brutto okredlonego w § 5 ust.
1 Umowy za kazdy dzien op6znienia,

b) Wykonawca =zaptaci Zamawiajgcemu kare umowng w przypadku opdzZnienia
w przystapieniu do usuniecia Awarii, 0 ktérej mowa w pkt 5.1.a.i Szczegbtowego opisu
przedmiotu zaméwienia — kare umowng w wysokosci 100 zt za kazdg godzine opéznienia,
w stosunku do kazdego z przypadkéw z osobna;

c) Wykonawca zaptaci Zamawiajacemu karg umowng w przypadku op6znienia
w przystgpieniu do usuniecia Usterki, o ktérej mowa w pkt 5.1.a.ii Szczegdtowego opisu
przedmiotu zaméwienia — kare umowng w wysokosci 20 zt za kazdg godzine op6znienia,
w stosunku do kazdego z przypadkow z osobna;

d) Wykonawca zaptaci Zamawiajgcemu kare umowng za odstgpienie od umowy z winy
Wykonawcy w wysokosci 30% wynagrodzenia umownego brutto okre$lonego w § 5 ust. 1
Umowy.

e) Zamawiajgcy zaptaci Wykonawcy kare umowng z tytulu odstgpienia od umowy z winy
Zamawiajgcego, w wysokosci 30% wynagrodzenia umownego brutto okreslonego w § 5
ust. 1 Umowy.

Kary umowne moga by¢ dochodzone z kazdego tytutu odrebnie i podlegajg kumulaciji.

Zamawiajacemu przystuguje prawo potragcenia naliczonych i naleznych mu kar umownych
z naleznego Wykonawcy wynagrodzenia.

4. Z zastrzezeniem ust. 3 niniejszego paragrafu, kary umowne ptatne bedg w terminie 7 dni od
dnia doreczenia Wykonawcy noty obcigzeniowej Zamawiajgcego.

5. Niezaleznie od zastrzezonych w niniejszym paragrafie kar umownych Zamawiajgcemu
przystuguje prawo dochodzenia odszkodowania przenoszacego wysokos$é kar umownych, do
wysokosci petnej szkody, na zasadach ogolnych.

Soa,g‘ﬂeé;
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§8
[REKOJMIA ZA WADY | GWARANCJA JAKOSCI]

1. Wykonawca udziela Zamawiajgcemu gwarancji jakosci na dostarczany Sprzet serwerowy
na warunkach okre$lonych w Szczeg6towym Opisie przedmiotu zamoéwienia (zal. nr 1 do
Umowy).

2. Strony zgodnie ustalajg, iz do gwarancji, o ktérej mowa w ust. 1 niniejszego paragrafu
zastosowanie majg przepisy Kodeksu Cywilnego o gwarancji jakosci przy sprzedazy,
z zastrzezeniem postanowien niniejszej Umowy.

3. Gwarancja jakosci obejmuje zespoly, podzespoly i elementy oraz ukiady Sprzetu serwerowego
wykonane przez Wykonawce, jak i przez podwykonawcow oraz poddostawcow.

4. Gwarancja obejmuje wszystkie wykryte podczas eksploatacji Sprzetu serwerowego wady
powstate w czasie poprawnego, zgodnego z instrukcjg uzytkowania.

5. W ramach udzielonej gwarancji Wykonawca zobowigzany jest - wedlug wyboru
Zamawiajgcego - do dokonania wszelkich niezbednych napraw albo wymiany elementéw
Sprzetu serwerowego, objetych przedmiotowg gwarancjg, skutkujgcych usunieciem
ujawnionych wad, jezeli jakiekolwiek wady tych elementéw ujawnig sie w terminach
okreslonych w Szczegotowym Opisie przedmiotu zaméwienia (zat. nr 1 do Umowy).

6. Naprawa dokonywana jest w miejscu uzytkowania, chyba ze charakter wady wymaga
dokonania napraw poza miejscem instalacji urzgdzenia. Wszelkie koszty zwigzane
z usunigciem wad, o ktérych mowa w ust. 5 niniejszego paragrafu ponosi Wykonawca, w tym
w szczego6lnosci koszty ewentualnego transportu wadliwego Sprzetu serwerowego w inne
miejsce.

7. W przypadku Awarii lub Usterki infrastruktury serwerowej Wykonawca zobowigzany jest do
podjecia czynnosci zmierzajacych do jej usuniecia do 4 godzin w przypadku Awarii i 8 godzin
w przypadku Usterki od zgloszenia awarii przez Zamawiajgcego. Zgtoszenie nastepowac
bedzie w formie telefonicznej lub e-mailowej, zgodnie z § 6 Umowy.

8. W przypadku koniecznosci naprawy lub wymiany wadliwego Sprzetu serwerowego w okresie
rekojmi lub gwarancji, Wykonawca zapewni Zamawiajgcemu na czas naprawy lub wymiany
sprzet zastgpczy o parametrach technicznych nie gorszych niz Sprzet serwerowy stanowiacy
przedmiot Umowy, jezeli naprawa lub wymiana poigczona jest z niemoznoscig uzytkowania
przez Zamawiajgcego sprzetu zgodnie z przeznaczeniem przez okres diuzszy niz 2 dni (liczac
od dnia zgtoszenia awarii).

9. Wykonawca zobowigzany jest do usuniecia wady w okresie nie diuzszym niz 14 dni od
zgtoszenia awarii, a jesli nie usunie wad w tym terminie, Zamawiajgcy bedzie uprawniony do
usunigcia przedmiotowych wad we wiasnym zakresie lub zlecenia ich usuniecia innemu
podmiotowi na koszt i ryzyko Wykonawcy.

10. Wykonawca ponosi odpowiedzialnos¢ za wszelkie szkody i straty spowodowane czynno$ciami
podejmowanymi w toku lub w zwigzku z usuwaniem wad Sprzetu serwerowego.

11. Postanowienia niniejszego paragrafu nie uchybiajg uprawnieniom Zamawiajgcego z tytutu
rekojmi, o ktérych mowa w art. 556 - 576 Kodeksu cywilnego, stosowanym odpowiednio, przy
czym Strony wydtuzajg okresy rekojmi w odniesieniu do Sprzetu serwerowego w ten sposéb,

aby pokrywaly sie z okresem udzielonej gwarancji.
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12. Okres rekojmi za wady i gwarancji jakosci rozpoczyna sie od dnia nastepnego po dniu, w
ktérym Wykonawca przystapit do rozmieszczenia Sprzetu serwerowego zgodnie z
postanowieniami § 3 ust. 4 Umowy, w odniesieniu do kazdego z urzgdzen z osobna.

13. Okresy gwaranciji i rekojmi biegng od nowa w stosunku do danego urzadzenia poczgwszy od
kazdorazowej wymiany danego urzadzenia stanowiacego Sprzet serwerowy na wolny od wad.

14. Wykonawca zobowigzany jest przekazaé Zamawiajgcemu dokumenty gwarancyjne
dla kazdego elementu Sprzetu serwerowego przy protokolarnym odbiorze Sprzetu
serwerowego i ustug wdrozeniowych.

15. W celu uniknigcia watpliwosci Strony potwierdzaja, iz wynagrodzenie, o ktérym mowa w § 5
ust. 1 Umowy obejmuje wynagrodzenie z tytutu gwaranciji.

§9
[ODSTAPIENIE OD UMOWY]

1. Stronom przystuguje prawo odstgpienia od niniejszej Umowy w sytuacjach wskazanych
w przepisach kodeksu cywilnego, a dotyczacych skutkow niewykonywania zobowigzan.

2. Zamawiajgcemu przystuguje ponadto prawo odstgpienia od niniejszej umowy w przypadkach
i terminach opisanych ponizej:

a) w stosunku do Wykonawcy wszczeto postepowanie likwidacyjne — prawo odstapienia
winno by¢ wykonane w terminie 14 dni od dnia stwierdzenia przedmiotowej okoliczno$ci;

b) Wykonawca opdznia sie z realizacjg dostawy lub ustug wdrozeniowych w stosunku do
terminu okreslonego w § 3 ust. 1 Umowy i op6znienie to trwa dluzej niz 7 dni — prawo
odstgpienia winno by¢ wykonane w terminie 14 dni od dnia stwierdzenia przedmiotowej
okolicznoéci;

c) Wykonawca wykonuje Umowe w spos6b wadliwy, albo sprzeczny z Umowg, mimo
wezwania Zamawiajgcego do zmiany sposobu wykonania i wyznaczenia mu w tym celu
odpowiedniego, nie krétszego niz 3 dni, terminu - prawo odstgpienia winno by¢
wykonane w terminie 14 dni od bezskutecznego uptywu wyznaczonego terminu.

d) wystgpi istotha zmiana okoliczno$ci, powodujaca, ze wykonanie Umowy nie lezy
w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy -
prawo odstgpienia winno by¢ wykonane w terminie 30 dni od dnia powzigcia wiadomosci
o tych okolicznosciach.

3. W przypadku, o ktorym w ust. 2 d), Wykonawca moze zadaé wytgcznie wynagrodzenia
naleznego z tytutu wykonania czesci Umowy.

§10
[ODPOWIEDZIALNOSC]

Wykonawca ponosi peing odpowiedzialnos¢ za nalezyte, a w tym terminowe, wykonanie
zobowigzan wynikajgcych z niniejszej Umowy.

Wykonawca ponosi odpowiedzialnos¢ za szkody wyrzadzone w toku wykonywania Przedmiotu
Umowy w mieniu Zamawiajgcego lub oséb trzecich.

Strony sg zwolnione od odpowiedzialno$ci za szkody powstate w zwigzku z niewykonaniem lub
nienalezytym wykonaniem Umowy w przypadku, gdy to niewykonanie lub nienalezyte wykonanie

jest nastepstwem zdarzen okreslanych jako Sita wyzsza.
éoOM‘IL
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Dla potrzeb niniejszej Umowy pojecie sily wyzszej oznacza zdarzenie nadzwyczajne,
zewnetrzne, pozostajgce poza kontrolg strony powolujgcej sie na wypadek sity wyzszej,
niemozliwe do przewidzenia i niemozliwe do zapobiezenia, ktérego wystgpienie w danym czasie
nie moglo zosta¢ w uzasadnionym zakresie przewidziane w chwili przyjmowania na siebie
zobowigzania oraz uniemozliwiajagce wykonanie przez strone danego zobowigzania, w tym
w szczegOlnoéci spowodowane sitami przyrody, takie jak katastrofa, wypadek, atak
terrorystyczny lub skutek dziatania innego czynu zabronionego, wojna, stan wojenny lub stan
nadzwyczajny; pojecie sity wyzszej nie obejmuje zadnych zdarzen, ktére wynikaja z niedotozenia
nalezytej staranno$ci w rozumieniu art. 355 § 2 Kodeksu cywilnego, jak réwniez nie obejmuje
zjawisk atmosferycznych charakterystycznych dla danej pory roku dla miejsca wykonywania
Zamowienia (dalej: ,Sita wyzsza”).

Strona powolujgca sie na Site Wyzszg jest zobowigzana zawiadomié niezwlocznie drugg Strone
na pismie, zaréwno o zaistnieniu, jak i ustaniu okolicznosci uznawanych za Site Wyzszg oraz do
przedstawienia w terminie 3 dni po ustgpieniu stanu Sity Wyzszej dowod6w potwierdzajacych ich
wystgpienie. Dowodzenie powyzszych okolicznosci jest ograniczone do okolicznosci, ktére nie sg
powszechnie znane.

§ 11
[PODWYKONAWCY]
Przy wykonywaniu Umowy Wykonawca: nie bedzie postugiwat sie osobami trzecimi/ bedzie
postugiwat sie osobami trzecimi przy realizacji nastepujacych czesci zaméwienia:

............................................................................................................

Za dziatania lub zaniechania oséb trzecich, ktérymi Wykonawca postuguje sie przy wykonywaniu
Umowy Wykonawca odpowiada jak za swoje wtasne dziatania lub zaniechania.

§12
[CESJA PRAW | PRZEJECIE DLUGU]

1. Strony zgodnie ustalajg, ze wynikajace z Umowy obowigzki Wykonawcy nie moga byé
w caloéci przeniesione na osoby trzecie, z wylaczeniem nastepstwa prawnego pod tytutem
0géinym.

2. Strony zgodnie ustalaja, ze wynikajace z Umowy prawa Wykonawcy nie mogg by¢ bez
uprzedniej zgody Zamawiajgcego, wyrazonej na piSmie pod rygorem niewaznosci,
przeniesione na osoby trzecie.

3. Strony zgodnie ustalaja, ze Wykonawca nie moze wynikajacych z Umowy wierzytelnosci
Wykonawcy przedstawi¢ do potracenia ustawowego (zgodnie z art. 498 Kodeksu cywilnego)
z wierzytelno$ciami Zamawiajgcego.

§13
[ZMIANY UMOWY]
1. Zmiana postanowien Umowy wymaga zachowania formy pisemnej pod rygorem niewazno$ci.

2. Zakazuje sig zmian istotnych postanowien Umowy, za wyjatkiem okolicznosci wskazanych
w niniejszej Umowie oraz:

a) zmian korzystnych dla Zamawiajgcego,
Saldd.
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b) zmian, ktérych koniecznos¢ wprowadzenia wynika z okoliczno$ci, ktérych nie mozna
bylo przewidzie¢ w chwili zawarcia Umowy,

¢) zmian wynikajacych ze zmiany przepiséw prawa obowigzujgcych na dzien zawarcia
Umowy.
§14
[POUFNOSC]

1. Wykonawca oraz Zamawiajgcy bezterminowo zobowigzujg sie zachowa¢ w poufnosci
wszelkie informacje prawnie chronione, uzyskane w zwigzku z zawarciem i wykonywaniem
umowy, w szczegoblnoéci stanowigce tajemnice przedsigbiorstwa prowadzonego przez
Zamawiajgcego oraz Wykonawcy w rozumieniu ustawy z dnia 16 kwietnia 1993 roku
0 zwalczaniu nieuczciwej konkurencji (tj. Dz. U. z 2019 roku, poz. 1010 z p6zn. zm.), w tym
nieujawnione do wiadomosci publicznej informacje techniczne, technologiczne, handlowe lub
organizacyjne przedsigbiorstwa.

2. Obowigzek zachowania poufno$ci dotyczy czionkéw Zarzadu, pracownikéw, doradcow,
przedstawicieli, petnomocnikéw i konsultantéw oraz wszystkich innych osoéb, ktére mogty
zapoznac sie z trescig umowy lub w jakikolwiek sposéb uczestniczyly przy jej wykonywaniu.

3. Obowigzek zachowania poufnosci, o ktérym mowa w ust. 1 niniejszego paragrafu nie dotyczy:

a) ujawnienia osobie trzeciej oraz wykorzystywania informacji w granicach koniecznych do
nalezytego wykonania zobowigzan istniejacych pomiedzy Stronami, pod warunkiem
przyjecia przez takg osobe obowigzkéw do zachowania w  tajemnicy
i niewykorzystywania informaciji, takich samych jak te okreslone w niniejszej umowie;

b) ujawnienia osobie trzeciej oraz wykorzystywania informacji publicznie dostepnych lub
powszechnie znanych, o ile nie staly sie one publicznie dostepne lub powszechnie znane
w wyniku naruszenia przepiséw prawa lub nienalezytego wykonania lub niewykonania
niniejszej umowy;

c) ujawnienia osobie trzeciej oraz wykorzystywania informacji w wykonaniu obowigzku,
wynikajgcego z powszechnie obowigzujacych norm prawa o charakterze
bezwzglednym;

d) ujawnienia osobie trzeciej oraz wykorzystywania informacji za zgodg Strony, wyrazong
na pismie pod rygorem niewaznosci;

e) ujawnienia informacji doradcom prawnym lub finansowym danej Strony, pod warunkiem
przyjecia przez nich obowigzkéw do zachowania w tajemnicy i niewykorzystywania
informacji, takich samych jak te okreslone w niniejszej umowie.

§15
[OBOWIAZEK INFORMACYJNY]

1. Kazda ze Stron informuje, ze jest Administratorem danych osobowych oséb uprawnionych do
reprezentowania drugiej Strony oraz pracownikéw, zleceniobiorcéw, podwykonawcéw drugiej
Strony, podanych w zwigzku z podpisaniem i wykonywaniem niniejszej Umowy.

2. Kontakt z Administratorem danych osobowych drugiej Strony jest mozliwy przy wykorzystaniu
danych kontaktowych danej Strony.

il
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3. W celu nalezytej ochrony danych osobowych kazda ze Stron wyznaczyta osobe, z ktérg bedzie
mozna si¢ skontaktowa¢ w sprawie procesu przetwarzania danych osobowych, przy
wykorzystaniu danych kontaktowych danej Strony. tédzka Kolej Aglomeracyjna Sp. z o.0.
wyznaczyta Inspektora Ochrony Danych, z ktérym kontakt jest mozliwy pod adresem e-mail
iod@Ika.lodzkie.pl

4. Kazda ze Stron przetwarza podane dane osobowe oséb reprezentujgcych i pracownikéw,
zleceniobiorcéw, podwykonawcéw drugiej Strony w celu realizacji umowy. Podstawg prawng
przetwarzania jest prawnie uzasadniony interes Administratora (art. 6 ust. 1 lit. f RODO)
- kontakt w sprawie wykonania umowy oraz ewentualne dochodzenie lub odpieranie roszczeh
z niej wynikajacych. Podanie danych osobowych jest dobrowolne, lecz konieczne w celu
podpisania umowy.

5. Dane osobowe przetwarzane bedg przez okres trwania umowy, a po jej zakonczeniu przez
czas zwigzany z wygasnieciem wzajemnych roszczen zwigzanych z realizacjg umowg oraz
przez czas wynikajgcy z obowigzujgcych przepiséw prawa m.in. przepisami podatkowymi,
sprawozdawczo$ci finansowe;.

6. Odbiorcami danych osobowych drugiej Strony mogg byé podmioty przetwarzajgce dane
osobowe na zlecenie drugiej Strony, w tym m.in. podmioty zewnetrzne dostarczajgce
i wspierajgce systemy informatyczne danej Strony, wykorzystywane na potrzeby realizacii
niniejszej umowy, podmioty Swiadczace ustugi ksiegowe, a takze inne podmioty $wiadczace
ustugi zwigzane z biezgca dziatalnoscig danej Strony i wylgcznie na mocy stosownych uméw
powierzenia przetwarzania danych osobowych oraz przy zapewnieniu stosowania przez ww.
podmioty adekwatnych $rodkéw technicznych i organizacyjnych zapewniajgcych ochrone
danych. Dane osobowe moga réwniez byé udostepnione podmiotom uprawnionym na
podstawie obowigzujacych przepiséw prawa.

7. Kazdej osobie, ktérej dane sg przetwarzane, w zakresie wynikajacym z przepiséw prawa,

przystuguje prawo dostepu do swoich danych oraz ich sprostowania, usuniecia, ograniczenia
przetwarzania oraz prawo wniesienia sprzeciwu wobec przetwarzania danych.

8. W przypadku watpliwosci zwigzanych z przetwarzaniem danych osobowych kazda osoba
moze zwréci¢ si¢ do danej Strony z prosbg o udzielenie informaciji. Niezaleznie od
powyzszego, kazdemu przystuguje prawo wniesienia skargi do organu nadzorczego — Prezesa
Urzedu Ochrony Danych Osobowych.

9. Dane osobowe nie begde przetwarzane w celu zautomatyzowanego podejmowania decyzji,
w tym profilowania.

10. Dane osobowe nie bedg przekazywane do panstwa trzeciego lub organizacji
miedzynarodowe;.

11. Strona jest zobowigzana do przekazania informacji, o ktérych mowa w ust. 1-10 powyzej,
osobom reprezentujgcym, pracownikom, zleceniobiorcom, podwykonawcom drugiej Strony,
ktorych dane zostaly przekazane drugiej Stronie.

§ 16
[ADRESY DO DORECZEN]

Wszelkie oswiadczenia Stron zwigzane z niniejszg Umowa bedg skladane w formie pisemnej pod
rygorem niewaznoéci i dorgczane pozostatym Stronom na pismie, na adresy wskazane w komparycji
Umowy, za potwierdzeniem odbioru. Strony zobowigzuja sie powiadomi¢ pozostate Strony na piémie

SoalJedi
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o kazdej zmianie adresu, w terminie 7 (stownie: siedmiu) dni, przed dokonaniem takiej zmiany, pod
rygorem uznania doreczenia na adres wskazany w komparycji Umowy za skuteczne.

§17
[POSTANOWIENIA KONCOWE]

Niniejsza Umowa podlega prawu polskiemu.

2. W sprawach nieuregulowanych niniejszg Umowg zastosowanie majg odpowiednie przepisy
Regulaminu udzielania zaméwien sektorowych w ,todzkiej Kolei Aglomeracyjnej” sp. z 0.0.,
Kodeksu cywilnego oraz inne powszechnie obowigzujace przepisy prawa.

3. Wszelkie zmiany i uzupetnienia niniejszej Umowy i jej rozwigzanie wymagajg zachowania
formy pisemnej pod rygorem niewaznosci.

4. W przypadku, gdyby ktérekolwiek z postanowien niniejszej Umowy lub jego cze$é bylo
niewazne, pozbawione mocy prawnej lub niewykonalne, pozostate postanowienia Umowy
pozostajg w mocy, chyba, ze z okolicznosci bedzie wynikalo w sposéb oczywisty, iz bez
postanowien dotknietych niewazno$cig lub bezskutecznoscig Umowa niniejsza nie zostataby
zawarta.

5. Tytuly zostaly umieszczone w Umowie wylgcznie dla ulatwienia odniesien lub jej lektury
i nie powinny mie¢ zadnego wptywu na jej interpretacje.

6. Wszelkie spory wynikle miedzy Stronami w zwigzku z zawarciem oraz wykonywaniem
niniejszej Umowy, w tym spory o wazno$¢ Umowy, beda rozstrzygane przez sagd powszechny
wiadciwy miejscowo dla siedziby Zamawiajacego.

7. Specyfikacja istotnych warunkéw zaméwienia dla Postepowania, wraz ze wszystkimi jej
zalgcznikami stanowi integralng cz¢s¢ Umowy.

Wszystkie zatgczniki do Umowy stanowig jej integralng czesé.

Niniejsza Umowa zostata sporzadzona w jezyku polskim w dwodch jednobrzmigcych
egzemplarzach, po jednym egzemplarzu dla kazdej Strony.

Zalgczniki:
1) Zatgcznik nr 1 — Szczegblowy opis przedmiotu zaméwienia

2) Zatgcznik nr 2 - Formularz Cenowy
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